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Zsarolovirusok: amikor nemcsak az adatok,
hanem egy szervezet mikodése is veszélybe
kerul

Egyetlen sikeres kibertamadas elegendd lehet ahhoz, hogy egy vallalat, intézmény vagy akar egy
egészségligyi szolgaltatd informatikai rendszerei részben vagy teljesen mikddésképtelenné valjanak.
A zsarolévirusok ma mar nem csupan az adatok titkositdsaval okoznak karokat: a tdmaddk egyre
gyakrabban bizalmas informdacidk nyilvdnossdgra hozatalaval is fenyegetéznek. A védekezés ezért
nem kizarélag informatikai kérdés, hanem a szervezeti mikdodés, a felkészlltség és a
valsagkommunikacié prébaja is.

A zsaroldvirusos tamadasok médszerei az elmult években jelentésen megvaltoztak. A blindzék sok
esetben mar nem elégednek meg az adatok titkositasaval, amellyel megakadalyozzak az érintett
dokumentumok és rendszerek hasznalatat. EI6bb megszerzik és lemasoljak a bizalmas informacidkat,
majd azzal is fenyegetik az aldozatot, hogy fizetés hianyaban kdzzéteszik azokat. Ezt a modszert
kettds zsarolasnak nevezik.

Rés a pajzson

A tamadasok egyik gyakori kiindulépontja tovabbra is az emberi figyelmetlenségre épito
megtévesztés. Eqy hitelesnek tlnd elektronikus levél, egy hamis bejelentkezési oldal vagy egy
fertézott melléklet elegendd lehet ahhoz, hogy a tamaddk hozzaférjenek egy felhasznaléi fidkhoz
vagy eszk6zhoz.

Ugyanakkor nem minden zsaroldvirus-tamadas vezethetd vissza egy rossz kattintasra. A blindzék
kihasznalhatjak az elavult szoftvereket, a nem megfeleléen védett tavoli hozzaféréseket, a gyenge
jelszavakat vagy az informatikai rendszerek biztonsagi hianyossagait is.

Miutdn bejutottak egy szervezet halézataba, megprébalhatnak tovabbi rendszerekhez hozzaférni,
magasabb jogosultsagokat szerezni, illetve megakadalyozni az adatok egyszer( visszaallitasat. A
tényleges zsarolas sokszor csak ezutan kezddodik.

Tamadas az adatainkért

Az Eurépai Uni6 Kiberbiztonsagi Ugyndksége (ENISA) 2026 szeptemberében kozzétett jelentésében a
zsarolovirusokat tovabbra is a legsulyosabb révid tava hatasokkal jaro kibertamadasok kézé sorolta. A
jelentés szerint a vizsgalt, pénziigyi haszonszerzésre iranyulé események 40 szazalékaban
zsarolovirus telepitése is szerepelt.

A kdrok messze tulmutathatnak az informatikai eszk6zok helyreallitdsanak koltségein. Egy tdmadas
miatt ledllhat a termelés, akadozhat az ligyfélkiszolgalas, sériilhetnek Uzleti kapcsolatok, és hosszu
idére megrendiilhet az Ggyfelek bizalma.

Kiléndsen nagy a tét az egészségligyben. Egy kérhazban vagy szakrendel6ben az informatikai
rendszerek kiesése nemcsak adminisztrativ nehézséget jelenthet. Az egészségiigyi dokumentacié, az
idépontfoglalas, a diagnosztikai rendszerek vagy az ellatast tdmogatd alkalmazasok elérhetetlensége
kozvetlenll befolyasolhatja a betegellatas folyamatossagat.
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Nem elég a technoldgiai védelem

A zsarol6virusok elleni védekezéshez elengedhetetlen a rendszeresen frissitett informatikai kornyezet,
a tobbtényezls azonositas, a megfeleld jogosultsagkezelés és a biztonsdgi mentések alkalmazasa.
Utdbbiaknal kilonésen fontos, hogy a mentések a tamaddk szamara ne legyenek egyszerlen
elérhetdk, és azokbdl a rendszerek helyreallitasat rendszeresen teszteljék.

Legalabb ilyen fontos azonban, hogy a munkatarsak felismerjék a gyanus helyzeteket, és tudjak,
kihez kell fordulniuk, ha rendellenességet tapasztalnak.

Egy kibertamadas ugyanis nem akkor kezd igazan komoly szervezeti problémava valni, amikor az elsd
szamitdgép mikodésében hiba jelentkezik, hanem amikor a bizonytalansag miatt az érintettek nem
tudjak, mit tegyenek.

Ki jogosult dontést hozni? Kit kell értesiteni? Hogyan tajékoztatjak a munkatarsakat? Milyen
informacidkat kaphatnak az tgyfelek, a betegek vagy a partnerek? Ezekre a kérdésekre egy sulyos
incidens kdézben mar sokkal nehezebb megfeleld valaszokat talalni.

A felkésziilés tehat nem merllhet ki a biztonsagi szoftverek beszerzésében. Vilagos feleldsségi
korokre, elére kidolgozott eljarasokra, rendszeres gyakorlatokra és megfelelé valsagkommunikaciéra
is szlikség van.

Az egészséglgyi kiberbiztonsag emberi oldala a Hétpecsét
Egyesulet Foruman

A kiberbiztonsagi valsaghelyzetekbdl torténd helyreallitas is napirendre keril a Hétpecsét
Informacidbiztonsagi Egyesilet 2026. novemberi Informaciévédelem Menedzselése Szakmai Féruman.

Farkas Janos, a Bacs-Kiskun Varmegyei Oktatokérhaz Informatikai osztalyvezetd-helyettese
~Felkészilni egy zsarolévirus masnapjara - esettanulmany” cimmel tart beszamolét.

Az el6adas témaja kilondsen aktualis, hiszen egy egészségligyi intézményben az informatikai
biztonsag, a dolgozdk felkésziiltsége és a betegellatas folyamatossdga szorosan 6sszefligg. Egy
megfelelden felépitett helyreallitasi stratégia nemcsak a bizonytalansag csokkentését segitheti,
hanem azt is, hogy a munkatdarsak kritikus helyzetben gyorsabban és tudatosabban cselekedjenek,
igy az ellatas folyamatos maradhasson.

A Hétpecsét Informacidbiztonsagi Egyesllet szakmai férumainak célja, hogy az informacidvédelem és
a kiberbiztonsag teriletén dolgozd szakemberek megosszak egymassal tapasztalataikat, bemutassak
a gyakorlati megoldasokat, és hozzajaruljanak a hazai informaciébiztonsagi kultira fejlédéséhez.
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