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Kvantumtitkositasrol és a jovo
kiberbiztonsagardl egyeztettek Budapesten

A kvantumkommunikacid és a jové kiberbiztonsagi megoldasai alltak annak a szakmai kerekasztal-
beszélgetésnek a kdzéppontjaban, amelyet a QCIHungary szervezett az ELTE Informatikai Karan
,Kovetkez6 generacids kiberbiztonsag: a kvantumtitkositas jovéje hazankban és Eurédpaban” cimmel.

A QCIHungary projekt a Digital Europe Program tamogatasaval valésul meg, és célja a magyarorszagi
kvantumkommunikacids infrastruktdra alapjainak kiépitése. A fejlesztések Budapest, Gydr,
Nagykanizsa és Szeged kodzott hoznak Iétre olyan halézatot, amely a jovében az eurdpai
kvantumkommunikacids infrastruktirahoz is kapcsolédhat. A projekt a Pro-M Zrt., a Budapesti
M(szaki és Gazdasagtudomanyi Egyetem, az Eétvds Lordnd Tudomanyegyetem és a HUN-REN Wigner
Fizikai Kutatékoézpont egyuttmikddésében valdésul meg.

A kerekasztal-beszélgetésen részt vettek a Katonai Nemzetbiztonsagi Szakszolgalat Kutatas-
fejlesztési és Innovacids Kézpont, a Nemzeti Média- és Hirkozlési Hatésag, az OTP Bank Nyrt.,
Kiberbiztonsagi Iranyitasi Osztaly, a One Hungary, a Nemzetbiztonsagi Szakszolgalat, valamint a HUN-
REN Wigner FK és a QCl Hungary képviseldi.

A résztvevok Gerhatné Dr. Udvary Eszter (BME VIK) moderator vezetésével attekintették a
kvantumkulcs-szétosztas (QKD) varhato jelentéségét a jovO biztonsagos kommunikacids
rendszereiben, illeszkedését a hazai és eurdpai kiberbiztonsagi stratégiakhoz, megfogalmaztak
varakozasaikat a bevezetés (itemezésével és koltségeivel kapcsolatban. Egyetértés alakult ki abban,
hogy a kvantumkorszakra val6 felkésziilés elkeriilhetetlen, mert a hagyomanyos titkositasi eljarasok,
amik szamitasi komplexitasra épiilnek, a kvantumszamitégépekkel feltorhetévé valnak. A
kvantumkulcs-szétosztas (QKD) el6nye, hogy a kvantumfizika térvényeire épit, ami garanciat jelent
arra, hogy két fél kozotti titkos kulcscsere soran egy lehallgatasi kisérlet azonnal észlelhetdvé valik.
Oszetett biztonsagi rendszerek fizikai védelmi rétegeként igy ez a jové egyik legigéretesebb
technoldgiaja.

»Bar a posztkvantum kriptografia kulcsszerepet jatszik a felkészlilésben, a tapasztalatok
azt mutatjak, hogy 6nmagaban nem minden kockazatra ad végleges valaszt. Ezért a
magas biztonsagi igényl kornyezetekben olyan kiegészit6é technoldgidkra is sziikség van,
amelyek tulmutatnak a szamitasi feltételezéseken, és amikor a kvantumszamitégépek
valéban megjelennek, mar érett, kiprobalt és bizonyithatdéan biztonsagos megoldasként
allnak rendelkezésre.” - emelte ki Dr. Pataki Maté, az OTP Bank Nyrt.
képviseletében.

Dr. Fiirjes Janos, a Katonai Nemzetbiztonsagi Szolgalat képviseletében
elmondta: ,Mind a Magyar Honvédség, mind a Katonai Nemzetbiztonsagi Szolgalat
tevékenységében kulcsszerepet jatszik a megbizhaté kommunikacids csatornak
biztositasa és jelenlegi tudasunk szerint a jovében az abszolut biztonsagot a kvantum
kulcs szétosztd haldzatok, megoldasok jelentik”

Barta Janos, a One Hungary Zrt. képviseletében ramutatott: ,Az Eurdpai Unid
kvantumtechnoldgiai torekvései (kiilondsen a kvantumkommunikacids infrastruktura
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kiépitését célzé kezdeményezések) vilagosan jelzik, hogy a kvantumtechnoldgiak
stratégiai jelentéségliek Eurépa digitdlis szuverenitasa és gazdasagi versenyképessége
szempontjabdl. Ebben a folyamatban elengedhetetlen az aktiv részvétel, az erds és
tudatos szerepvallalas, hogy Magyarorszag is érdemi szerepldje legyen a
kvantumtechnolégiak kibontakozé korszakanak.”

Dr. Kiss Tamas, a HUN-REN Wigner FK és a QCI Hungary képviseletében
hozzatette: Az alapkutatastél a fejlesztésig és az ipari, felhasznaléi alkalmazasok
kiépitéséig szoros partnerségeket kell kiépiteni a kutatdintézetek, egyetemek és
felhaszndléi szektorok kozott, ha Magyarorszagot versenyképessé akarjuk tenni ezen a
jovoformalé terlleten. Ennek egyik donté tényezdje a szakemberképzés. A QCl Hungary
tevékenységei ezeket a kihivasokat komplex mddon kezelik és egyben felkészllést
jelentenek a tovabblépéshez Kézép-Eurdpai kvantumkommunikacids haldzat iranyaba.

»A QCIHungary projektben szerzett tapasztalataink révén miegyetemi kollégaimmal
atfogo képet kaptunk a kilonb6z6 kvantumkulcs-szétosztasi (QKD) berendezések
fejlesztésének gyakorlati kihivasairdl és lehetéségeirdl, igy pontosan latjuk, mire képes
ma ez a technoldgia. Meggyd6z6désiink, hogy a kvantumtitkositas a jovében szamos hazai
szektorban - a kritikus infrastruktiraktol a pénzigyi szolgaltatasokig - alkalmazhaté és
értéket teremtd megoldassa valhat.” - 6sszegezte a tapasztalatokat a beszélgetés
moderatora, Gerhatné Dr. Udvary Eszter (BME).

A kbz06s gondolkodas egyértelmivé tette, hogy a kvantumkommunikacié jovéje nem csupan
technoldgiai kérdés, hanem a tudas, az egyUttmikodés és a stratégiai gondolkodas kozos terepe,
amelyben mindannyiunknak szerepet kell vallalnunk, hiszen mindannyiunk életét, jovébeli
biztonsagat befolyasolja.
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