HUN-REN SZTAKI

Jovobiztos titkositas az lrbol: a SZTAKI
kutatocsapata nyerte a NASA nemzetkozi
versenyének hazai forduldjat

A HUN-REN SZTAKI Rendszer- és Iranyitaselméleti Laboratériumanak (SCL) csapata nyerte a NASA
International Space Apps Challenge hazai forduldjat. A vilag legnagyobb nemzetkozi hackathonjan a
laikus és a szakmai kdzegbdl egyarant gyUjt az Grtechnolégidval kapcsolatos 6tleteket a NASA.
Magyarorszagrol Bezsilla Janos, Dénes Csaba és Balogh Daniel jovObiztos titkositast lehetévé tévd
Otlete jutott tovabb a globalis dontébe.

A HUN-REN SZTAKI SCL haromfés csapata egy olyan iranyitastechnikai megkozelitésen dolgozik,
amely az Uirbdl képes lekdvetni foldkozeli pontokat. Az elméleti megoldast egy optikai
szabalyozérendszerrel egészitették ki, amelynek kdszonhetbéen két foldi optikai rendszert tudnak
0sszekotni az (rbdl - ezaltal egymastdl akar tobb ezer kilométerre fekvé csomdpontok kozott tudnak
kommunikalni. De miért is fontos ez?

Biztonsagi kérdés

Napjainkban a digitalis kommunikacié biztonsagat olyan titkositasi mddszerek adjak, amelyek a
hagyomanyos szamitdgépek szamara rendkivil nehezen megoldhaté matematikai feladatokon
alapulnak. Ezeket hasznaljak példaul digitalis alairdsokhoz, banki és személyes adatok titkositasahoz
is, azaz, amikor lekérjlik a banki egyenlegiinket, ilyen eljarasok révén kaphatjuk meg szinte azonnal
az adatokat az okostelefonunk képernydjére. A kutatdk azonban olyan kvantumszamitégépeket
fejlesztenek, amelyek a fizika mas elveit hasznalva bizonyos feladatokat sokkal gyorsabban oldhatnak
meg. EIméletben ezek alkalmasak lehetnek arra, hogy a ma hasznalt titkositasi rendszerek egy részét
feltorjék. Bar jelenleg még kevés kvantumszamitogép létezik, nem lehet megjdsolni, mikorra juthat el
a technoldgia arra a szintre, hogy fel tudja térni a hagyomanyos titkositasi rendszereket.

A HUN-REN SZTAKI SCL csapatanak otlete arra a gondolatra épil, hogy a jovében a biztonsagos
kommunikaciéhoz olyan kulcsokat érdemes eléallitani, amelyek mar a kvantumfizika eszk6zein
alapulnak. A megoldas alapjat a fotonok - az elektromdgneses sugarzasok, példaul a fény alapvetd,
legkisebb egysége, azaz kvantuma - természetes tulajdonsagai adjak. A technika Iényege, hogy két
eszk6z kozott 6ssze lehet “fonni” egy fotonpart, amelyek tulajdonsagai mind a két végponton
azonosak, ezekbdl pedig egy kvantum-kulcsot lehet képezni. A kulcs biztonsagat az adja, hogy
mindkét végpont azonnal felismeri, ha Utk6zben valami megprébalja lemasolni. llyenkor ez az
0sszefonddas azonnal megszakad, hiszen a fotonparok kvazi ,lekdvetik” egymas tulajdonsagait:
allapotuk azonnal és kdlcsondsen befolyasolja egymast, fliggetlenil attél, hogy milyen messze
vannak. A kihivas abban rejlik, hogy ezeket az apré fényrészecskéket el is kell juttatni az egyik
csomoponttdl a masikig, amelyek jelenleg tobb ezer kilométeres tavolsagra is lehetnek egymastol.

Uzenet az (irbél

A haromfés kutatdcsapat erre dolgozott ki egy szimulalt megoldast, amely egy 6sszefonddott
fotonpart mdholdon, azaz az (irén keresztul, Iézeres optikaval tovabbit egy titkositasi protokoll
alkalmazasaval. igy akar 4000 km-es tavolsagra fekvé csomdpontok is dsszekdthetdk. A kutatdcsapat
altal kidolgozott otlet tehat képes lehet arra, hogy két dllomas |ézeres jelét szinkronizalja, és
tovabbitsa az dsszefonddott fotonparokat, hogy az adllomasok ezeket felhasznalva elkészithessék a
titkos kulcsokat - ezzel nagyobb biztonsagot adva a titkositasnak.
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,A legnagyobb kihivads az, hogy egy mind6ssze néhany cm-es pontot kell eltaldinunk tgy,
hogy mindekézben a Fold a sajat tengelye, a mihold pedig a Féld kériil kering” - mondta
el Bezsilla Janos, a kutatécsapat tagja, aki szerint erés elméleti és szimulaciés alapot
teremtettek ahhoz, hogy egy mdszaki megoldas a jovében megvaldsulhasson. ,Az dripar
szépsége, hogy gyakran hétkoznapi eszkdzoket hasznal, csak éppen nem hétkdznapi
helyeken. Szamos mindennapi tevékenységlinket teszi lehetévé - gondoljunk akar a
mobiltelefonra vagy a k6zosségi médidra - és a mi megoldasunk is ilyen hétk6znapi
alkalmazasok alapjava valhat majd.”

A HUN-REN SZTAKI SCL csapata altal kigondolt precizids iranyitastechnikai eszkdz a jelenlegi tervek
szerint egy kisméretd, ugynevezett kockamuholdon is elfér majd - azaz nem lesz nagyobb, mint egy
hagyomanyos asztali szamitégép. A projekt jol illeszkedik a HUN-REN SZTAKI és az Airbus Defense
and Space kdzds, az Eurdpai Uriigyndkség (ESA) szamara végzett kutatasaihoz. A kdvetkezd
célkitlizés egy demonstrator |étrehozasa: ez a hardveres modell a fejlesztett technoldgia I1ényeges
elemeit mar valds eszk6zokon mutatja be, megnyitva az utat egy mdholdgyartéval vald, hosszabb
tava ko6z6s munkahoz.

A NASA nemzetkozi versenyének célja, hogy a NASA ingyenes és nyilt adatai, valamint az
Urtigynékség partnereinek (iralapu adatai alapjan megoldasokat talaljanak a vilag aktudlis
problémaira - a Foldon és az (rben egyarant. A globalis versenyben tobb szaz helyi esemény
nyertesei kdzll, decemberben valasztjak ki a nemzetkdzi gydzteseket. A hazai forduld a Design
Terminal szervezésében valésult meg.
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