Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

BME-s kutatok mutattak ra az Ethereum
kriptovaluta sebezhetoségére

Az ELTE-s kollégaikkal kdzdsen irt tanulmanyt a vildg egyik legrangosabb informatikai konferenciajan
mutathatjak be.

A BME és az ELTE kdzos kutatdsanak eredményeit 6sszefoglald tanulmanyt fogadtak be az ACM
Conference on Computer and Communications Security (CCS) nevl konferencidra. Az amerikai
alapitasu ACM az egyik legismertebb, ma mar leginkabb ernydszervezetként miikédd oktatasi-
tudomanyos tarsasag az informatika tertletén. Konferenciaja, a vilag egyik legnagyobb presztizs
informatikai biztonsagi féruma magyar intézménybdl kérilbeliil 10 évente fogad el
tudomanyos kozleményt.

A publikacié két szerzbje a BME részérdl a Tavkozlési és Mesterséges Intelligencia Tanszék egyetemi
tanara, Tapolcai Janos, valamint a tanszék tudomanyos munkatarsa, Laddczki Bence (BME), az ELTE
részardl pedig Nagy Abel és Seres Istvadn Andras. Tanulmanyuk az Ethereum blokklanc - a Bitcoin utan
a masodik legnagyobb piaci kapitalizaciéju kriptovaluta - egy kritikus sebezhetéségére hivja fel a
figyelmet.

Szamos elméleti munka korabban mar ramutatott arra, hogy a blokklanc-technoldgia egyik Achilles-
sarka az elosztott véletlenszam-generalas, amely meghatarozza, hogy ki javasolhatja a kovetkez6
blokkot. A Bitcoin ezt a folyamatot hatalmas energiafelhasznalassal teszi biztonsagossa - évente
Magyarorszag teljes villamosenergia-felhasznalasahoz mérheté mértékben. Az Ethereum ezzel
szemben egy korszer(bb, energiatakarékosabb megkdzelitést alkalmaz: kriptografiai algoritmus
segitségével valasztja ki a validatort. Bar ez hatékonyabb, a szakérték mar korabban is kifejezték
aggodalmukat a megoldas biztonsagossagaval kapcsolatban.

Izgalom az Ethereum-kozosségben

A BME-s kutaték munkaja (Forking the RANDAO: Manipulating Ethereum's Distributed Randomness
Beacon) els6ként igazolja, hogy a jelenlegi Ethereum-protokollban hasznalt algoritmus kritikus
mértékben manipulalhatd, megerdsitve ezzel a korabbi sejtéseket. A tanulmany nyoman vita
bontakozott ki az Ethereum kdzdsségében arrél, bevezethet6-e a kézelgd hard-forkok
(szoftverfrissités az elosztott haldzat résztvevli szdmara) egyikében olyan protokolimddositas, amely
képes megel6zni a tdmadast.

Az ACM CCS a szamitastechnikai konferencidkat rangsorolé6 Computing Research and Education
Association of Australasia (CORE) rendszerében A* besorolasu, vagyis a kiemelkedden szinvonalas
tudomanyos forumok kozé tartozik - mindéssze 63 ilyen konferencia létezik az egész vilagon. A CORE
A* rendezvényeken szakteriletenként az év legjelentésebb tudomanyos eredményeit mutatjak be,
amelyek nagy figyelmet kapnak az akadémiai és az ipari szerepl6k részérdl is. A BME kutatéi évente
atlagosan 2-3 ilyen jelent6ségl publikacidval képviseltetik magukat ezeken a férumokon, a vilag
vezetd egyetemeinek tarsasagaban.

Az idei CCS Tajpejben lesz oktéber 13. és 17. kozott.
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