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Vigyazat: Black Friday és karacsony? Kivalo
terep az online csaldék szamara!

Az online csaléknak az év vége olyan, mint egy tométt, ringd busz a zsebtolvajoknak

A Black Friday és a karacsonyi ajandékvasarlas idészaka hagyomanyosan az év legnagyobb online
vasarlasi hulldamat hozza el. Az eimult években az e-kereskedelem robbanasszer( novekedést
mutatott, de az év végi akcidk idején és az linnepi id6szak heteiben a rendelések szdma a
legmagasabb az év soran. A netes vasarlas egyszerlisége és gyorsasaga azonban nemcsak a vasarlék
szamara, hanem az online csaloknak is nagy lehet6ségeket jelent. Van megoldas a biztonsagra.

A Yettel orszagos reprezentativ kutatasa szerint évrdl évre né azok szama, akik ,kizarélag” vagy
~hagyrészt online” tervezik megvenni a karacsonyi ajandékokat - idén mar tizb6l négyen vasarolnak
fgy. Az online vasarldk 55%-a idémegtakaritds miatt valasztja ezt a mddszert, 46%-uk kizardlag igy éri
el a kivalasztott terméket vagy ajandékot, szintén a valaszaddk kozel fele a zsufoltsagot, tomeget
szeretné elkerllni az online vasarlas segitségével. A netes vasarldok 45%-a a kényelem miatt valasztja
az internetet és minden harmadik netes vasarlét az igy elérhetd alacsonyabb arak vonzzak. A szamos
pozitivum mellett, amit az online rendelés és csomagkézbesités kinal, a megndvekedett
tranzakcidszam a kibertamadasok és online csalasok szamara is nagyobb teret enged. Fontos, hogy a
vasarlok tudatosak és elévigyazatosak legyenek kattintdsaik soran, kilonosen igaz ez az év végi
feladatokkal és plusz teenddkkel teli idészakban, amikor a figyelmiink a szokdsosnal is jobban
megoszlik.

A leggyakoribb online csalasi formak, amelyekre érdemes figyelni:

e Megtéveszté SMS-ek csomag érkezésérdl vagy nyereményrdl - Hamis linkekkel csaljak ki az
aldozatok adatait, vagy kérnek kisebb 6sszegeket ,,csomagkezelési dijként”.

e Hamis webdruhdzak - Akar nagy markak weboldalaival azonos megjelenésd, de csaldk altal
Uzemeltetett weboldalak, ahol a megrendelés és fizetés utan a vasarldé sem arut nem kap, sem
a kifizetett pénzét nem latja viszont; rosszabb esetben a bankkartya adatokat is megszerzik a
csaldk, ami tovabbi visszaélésre ad lehetdséget szamukra.

o K6zdsségi médiaban vagy online hirdetésen keresztiili megtévesztés - Hihetetlenll nagy
akcidval hirdetett termékek, amelyek mdgott gyakran semmilyen valds szolgaltatas nincs.

» Adathaldsz e-mailek - Banki, telekommunikacids vagy kézmdiszolgaltatoi értesitésnek alcazott
uzenetek, amelyek révén érzékeny adatokat probalnak megszerezni a csaldk.

* Telefonos csaldsok - Olyan hivasok, amelyek soran az ,(igyintéz6” a vasarlé bankkartyajahoz
vagy személyes adataihoz kér hozzaférést.

Hogyan védekezhetiink az online fenyegetések ellen?

A tudatossag és az 6vatossag kulcsfontossagu. Példaul, ha varunk is csomagot, a kézbesitési
értesitéseket kezeljik figyelmesen, hogy nem egy csalé lizenet férkdzott-e a vart informaciok kozé. A
tudatossag mellett érdemes az elérhet6 technoldgiai védelemre is tamaszkodni. A

Yettel NetPajzs megoldas kifejezetten az online biztonsagra fokuszal, hatékony védelmet nyujt az
adathaldsz tamadasok ellen a mobilszolgaltatd halézatat hasznald eléfizeték szamara. Raadasul ez a
szolgaltatas az els6 hdnapban ingyenes, azt kovetéen pedig havonta egy kavé aranak megfelel6
0sszegért aktiv védelemmel Iatja el a felhasznalokat a Yettel haldzatan.

Ne hagyjuk, hogy az linnepi készlil6dés bosszusagot okozzon - legyuink résen, és gondoskodjunk a
biztonsagunkrol!


https://www.yettel.hu/netpajzs

Yettel Magyarorszag Zrt.

Tovabbi informaciok: yettel.hu/netpajzs

A szamos észlelt csaldsi kisérletbdl két sikeres, megtortént esetpélda a kézelmultbol

»Csalas miatt nyomoz a Miskolci Rendérkapitanysag egy ismeretlen elkdvetével szemben. Eqy helyi
céqg levelezési cimére november 14-én egy bank nevében megtévesztd emailt klildétt a csald,
amelyben a netbanki jelsz6 mddositasat kérte. A levél formailag teljesen tgy nézett ki mintha a
pénziigyeiket kezeld banktdl érkezett volna. A kérésnek eleget tett a cég képviseldje, igy a csald
megszerezte az Uj netbankos belépdkddot, amivel kézel 7 millié forintot utalt at eqgy ismeretlen
szamlara. A céqg ligyvezetdje észlelte, hogy csalas aldozata lett és azonnal bejelentést tett a
renddrségen, illetve a bankjanal is, igy eqgy maganszamlan kézel 4 millié forint tovabbutalasat sikertilt
megallitani, a nyomozas pedig jelenleg is folyik."”

,Eqy Vas varmegyei lakos kapott egy SMS-t, amely latszélag a mobilszolgaltatdjatdl érkezett. Azt
gondolta, hogy a felhalmozott pontjait tudja bevaltani, ezért rakattintott a linkre, amely egy
weboldalra vezetett. Ott megadta a bankkartyaja 6sszes adatat és a nevét is. Masnap érkezett eqy
lizenet a bankos applikaciojaba arrdl, hogy tébbszor probaltak vasarolni a kartyajaval. Eqy
alkalommal sikerrel is jartak a csaldk, kilfoldén hasznaltak a sértett kartyaadatait. Ebben az esetben
a sértettnek szerencséje volt, mivel a bankjanal észrevették a gyanus tranzakcidkat, és
felfliggesztették a kartydjat.”
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