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Tobb mint 2500 kibertamadas hetente: az
oktatas a masodik legintenzivebben
tamadott szektor a vilagon

A kiberblindz6 ott tamad, ahol a leggyengébb a védelem, ugyanakkor értékes adatokat lehet
megszerezni - ezért kerllt legUjabban az oktatas a tamadasok célkeresztjébe. A Microsoft legfrissebb
Cyber Signals jelentése szerint vildgszerte atlagosan, hetente tébb mint 2500 alkalommal kisérlik
meg csalok feltdrni az egyetemek védelmi rendszereit, virusokkal, adathaldsz tdmadasokkal, illetve a
halézatokhoz kapcsolédd mobil eszkdzok sériilékenységeit kihasznalva. 2024 masodik negyedévében
az oktatas lett a masodik leggyakrabban tdmadott szektor a vildgon. A tamadok egyre gyakrabban
élnek a mesterséges intelligencia kinalta lehet6ségekkel, amire az oktatasi intézmények nincsenek
kellGen felkészilve - a hazai egyetemek sem.

Az oktatas a ,szektorok szektora”, ahol gyakorlatilag az 6sszes iparag jelen van valamilyen formaban:
uzleti, egészségligyi, pénziigyi és mas szenzitiv informaciok cserélnek gazdat az egyetemeken,
iskoldkban; fizetési rendszereket, kiterjedt halézatokat és egyéb digitalis infrastrukturakat
Uzemeltetnek, anélkil, hogy az intézmények a mas iparagakra jellemz6 erds kibervédelmi
eszkoztarral, ezek beszerzéséhez és mikddtetéséhez sziikséges anyagi forrasokkal rendelkeznének.
A Microsoft legfrissebb Cyber Signals jelentése azt allapitja meg, hogy a kiberblin6zdk felfigyeltek az
oktatasi intézmények sériilékenységére és arra, hogy az ott tarolt, tovabbitott, kezelt adatok milyen
értéket képviselnek. A jelentés szerint vildgszerte hetente, dtlagosan 2507 alkalommal tdmadtak
kiberbindz6k az egyetemeket és a vellk kapcsolatban allé egyéneket 2024 masodik negyedévében.
Az incidensek soran alkalmaztak virusokat, adathaldsz médszereket, és igyekeztek kihasznalni az
egyetemi halézatokhoz kapcsolédd eszkdzok sebezhetdségeit is. Erdekesség, hogy a Microsoft
Defender for Office 365 az emlitett id6szakban naponta tobb mint 15 000 olyan emailt filelt le,
amelyek virussal megfert6zott QR kddot alkalmaztak a tdmadasok végrehajtasahoz. A jelentés
szerint, mindezek eredményeként, az oktatas valt a masodik leggyakrabban tdmadott szektorrd a
vilagon. Az oktatdsi szektor Magyarorszagon is egyre intenzivebb kibertdmadasoknak van kitéve,
amelyek kifinomultsdgaval a védekezés csak nehezen tudja tartani a 1épést.

A Microsoft vildgszerte emberek milliardjait szolgalja ki termékeivel, igy hatalmas mennyiségli adat
birtokaban kivételesen pontos ralatassal rendelkezik a kiberbiztonsagi folyamatokrdl a
legkUlonb6zdbb szektorokban. Az elmult évben 65 ezerrdl 78 ezer milliardra emelkedett azoknak az
jelzéseknek a szama, amelyeket a Microsoft rendszerei az informatikai felhében, a haldézathoz
kapcsolddd eszkdzokon, kilonféle szoftvermegoldasokban és partner dkoszisztémakon belll naponta
megvizsgalnak. Ezek segitenek jobban megérteni a tdmadasok és fenyegetések természetét és
felkésziteni a rendszereket azok kivédésére.

Merényi Adam, a Microsoft Magyarorszag oktatasi (izletdgénak vezetdje arra hivta fel a figyelmet,
hogy szervezeti autondmiabdl adddé széttagoltsdg sériilékenyebbé teszi az egyetemi informatikai
rendszereket, ezért az egységesités a IT terén fontos feltétele a biztonsag fokozasanak. A szakember
hangsulyozta: a modern tamadasok elharitasahoz manapsag elengedhetetlen egy viselkedésalapu
védelmi rendszer, amely egyarant védi az identitadsokat, szamitogépeket és szervereket, a teljes
levelezérendszert, valamint az egyetemi rendszerekben tarolt adatokat. Ezt egésziti ki a magas fokd
automatizacié, amely a tdmadasok felderitését és elharitasat segqiti. Az intézményeknek Zero Trust,
azaz a ,Zéré bizalom elvét” érdemes kdvetnilik, amely folyamatos ellen6rzést, hitelesitést, illetve
engedélyezést kovetel meg minden egyes hozzaférési kisérlet eldtt.


https://www.microsoft.com/en-us/security/blog/2024/10/10/cyber-signals-issue-8-education-under-siege-how-cybercriminals-target-our-schools/?msockid=01123ed7c90e618230eb2ce3c8f560cd
https://news.it.ufl.edu/security/the-institutional-impacts-of-a-cyberattack/
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Kisiskolasok, hallgatok és iskolai alkalmazottak: egy
heterogén, gyanutlan és felkészuletlen felhasznaléi kor

A Cyber Signals szerint az amerikai egyetemek az atlagosnal is jobban ki voltak téve a tdmadasoknak,
amelyben szerepet jatszhatott az is, hogy az amerikai didkok gyakrabban hasznaljak iskolai célokra a
sajat mobileszkdzeiket, mint eurdpai tarsaik. Ennek azért van jelentésége, mert a sajat eszk6zok nem
részei az intézmény altal fellgyelt rendszernek és nem futnak rajtuk azok a szoftverek, amelyek a
megfeleld szintl védelemrdl gondoskodnanak.

Flggetlenll azonban a hasznalt eszk6zok tulajdonosaitél és felligyeletiiktdl, altalaban is jellemz6 az
oktatasban a kibervédelem elégtelensége, a felhasznaldk nagyfoku nyitottsaga és bizalma egymas és
a kulvilag irant, az éberség hianya és az idéhianybdl fakadé elhamarkodottsag.

Egy altalanos iskolaban raadasul kisiskolasok, az egyetemeken pedig tobbek kdzott sportoldk,
ugyintézok, egészségugyi dolgozdk, gondnokok, egyéb szakemberek, és persze a vilag minden tajarol
érkezd hallgaték alkotnak egy rendkiviil heterogén felhasznaléi kort, eltéré szokasokkal,
beidegzédésekkel. A kisiskolasoktdl példaul viszonylag egyszerlen lehet kicsalni tarsadalombiztositasi
szamokat, amelyekkel annal is kdnnyebb visszaélni, hogy a valddi tulajdonosaik ritkan hasznaljak
Oket. Az intézmények szerteagazo tevékenységeket végeznek: bejelentéseket, hirdetéseket tesznek
kozzé, e-maileznek, kilonb6z6 személyes adatokat kezelnek, ugyanakkor ritkan van elég forrasuk
ahhoz, hogy j6lképzett, a kiberbiztonsagban jartas szakembereket alkalmazzanak, vagy jél védett
infrastruktdrat épitsenek ki.

A hibrid- vagy tavtanulds révén az oktatas raadasul az otthonokba és az irodakba is eljut, ezzel is
novelve az IT altal nem kontrolalt, de esetlegesen a kdzponti rendszerekhez kapcsol6dé eszk6zok
szamat - Ugy, hogy a tanulék ritkan vannak tudatdban a kiberbiztonsagi kockazatoknak.

Veszélyes QR kodok

Az Egyesiilt Allamok Szovetségi Kereskedelmi Bizottséga (the US Federal Trade Commission), a
kdzelmdltban tett kozzé felhivast arrél, hogy blindzok fertézott QR kddokat hasznalnak felhasznaldi
adatok megszerzésére, vagy virusok rejtett telepitésére. Ezeket nyilvanosan elérhet6 és hivatalos
szoftverek segitéségével allitjdk eld, majd vagy elektronikus Uton tovabbitjak potencialis
aldozataiknak, vagy egyszerten hirdetd fellletekre, plakatokra helyezik el 6ket. A hagyomanyos
kédszkennerek nem detektdljak a kédba elbljtatott virust, ezért is volna fontos, hogy a didkok - és a
munkavallaldk is - olyan eszkozt, illetve olyan bdngész6t hasznaljanak, amely el van latva a
védekezéshez sziikséges legkorszerdlbb virusirté programokkal.

Ezeket érdemes elso Iépésben megtenni a hatékonyabb
védekezés érdekében

Az intézmények sajatos helyzete, forrashianya, a kihivasok komplexitasa miatt a kiberbiztonsag
kérdését nem lehet kizarélag technikai oldalrél megkozeliteni az oktatasban. A hatékonyabb
védekezés felé vezetd elso [épés az alapvetd kiberhigiénia meger6sitése - példaul a tobbfaktoros
azonositas és a Zéro bizalom bevezetése. Ezzel parhuzamosan fontos az érintettekben tudatositani a
biztonsagi kockazatokat és megismertetni velik a védekezés bevalt modszereit. A kdvetkezd
|épésben a rendszer kdzponti iranyitasardél érdemes gondoskodni, amely segithet a rendszeren belll
eléforduld incidensek naplézasaban, és nyomon kdvetesében - all a jelentésben.
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»Az oktatasi rendszeriinkben - kevés kivételtdl eltekintve - a szakemberek és az IT
infrastruktdra még nincs felkészllve a mesterséges intelligenciat is alkalmazé tdmadasok
elharitdsara. Kétségtelen azonban, hogy a fejlettebb eszkdzpark sem elégséges
6nmagaban az incidensek megakaddlyozasara: szemléletvaltasra és edukacidra is
szikség van. Az egyetemi hallgatéknak és az intézmények alkalmazottainak tisztaban kell
lennilk azokkal a modszerekkel, amelyekkel a blinozék az éberséglket igyekeznek
kijatszani. Ennek érdekében a Microsoft rendszeresen tart workshopokat és
konzulticidkat a hazai egyetemek vezetSinek.” - mondta el Merényi Adam.

Hozzatette, hogy a Microsoft Learn platformon ingyenesen elérhetdk kiberbiztonsagi tréningek
kezd6tol a haladd szintig, de a biztonsagi megoldasok megtervezéséhez is hasznos Utmutatdkat lehet
talalni ezen a fellleten.
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