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Kihivasok mellett lehetoséget is tartogat a
NIS2 a magyar cégeknek

A NIS2 iranyelv Uj kdvetelményei nagyon sok szereplét érintenek a magyar vallalati 6koszisztémaban,
hiszen a kockazatos dgazatokon tul kozvetve ezen agazatok beszallitéira is hatdssal vannak -
hangzott el a CETIN Hungary IVSZ-szel k6zdsen rendezett, telthdazas rendezvényén. A kiberbiztonsagi
el6irasokat be nem tartd cég sulyos kovetkezményekkel szamolhat: a bintetés mértéke az éves
arbevétel 2 szazalékat is elérheti. A NIS2 ugyanakkor nem csupan egy Ujabb szabalyozas, hanem
olyan eszkdz, amely versenyelénnyé is formalhatja a kiberbiztonsagi megfelelést.

A 2016-ban bevezetett eurdpai unids kiberbiztonsagi szabalyokat a 2023-ban hatélyba Iépett NIS2
irdnyelv aktualizalta annak érdekében, hogy Iépést tartson a digitalizaciéval és a folyamatosan
valtoz6 kiberbiztonsagi fenyegetésekkel. Az iranyelv (j dgazatokra és szervezetekre terjeszti ki a
kiberbiztonsagi szabalyok hatalyat. Magyarorszagon az idén januarban hatalyba |épett,
kiberbiztonsagi tanusitasrdl és kiberbiztonsagi felligyeletrél sz6l6 torvény Ultette at a hazai jogrendbe
a NIS2-t.

Oktober 18-an fontos mérfoldk6hoz értiink: az érintett szervezetek innentdl kezdddden kell
megfeleljenek a toérvény eldirdsainak. Dr. Bencsik Balazs, a Szabalyozott Tevékenységek Felligyeleti
Hatésaga részérdl kiemelte: a NIS2 irdnyelv altal tdmasztott Uj kévetelmények ez utan komolyabb
kotelezettségeket jelentenek a magyar vallalkozdsok szamara. Az irdnyelv a kiberbiztonsagi
szabalyozast az egyre komplexebb digitalis fenyegetésekhez igazitja, és kiilonds figyelmet fordit
azokra a kockazatos agazatokban m(ikodé vallalatokra, amelyek legalabb 50 fét foglalkoztatnak, vagy
éves arbevétellik meghaladja a 10 milli6 eurot.

A NIS2 elbirasok be nem tartasa esetén sulyos kovetkezményekkel szamolhat egy cég, hiszen a
blintetés mértéke az éves arbevétel 2%-at is elérheti.

Dr. Bencsik Balazs kitért az auditalas folyamatara is, amely a vallalati informatikai rendszerek
biztonsagi osztalyba sorolasaval kezdddik, és szamos vizsgalatot, koztik sérilékenységi és
behatoldsvizsgalatot is magaba foglal. A hatésag a szervezetek értékelésére Uj mutatédt vezet be: a
védelmi megfeleléségi és a szervezeti ellenalloképességi indexbdl képzett mérészam olyan mutatéd
lesz a kiberbiztonsagi auditot sikerrel teljesitd vallalatoknak, ami Uzleti partnereik szemében is
elényos képet fest majd roluk.

Osszességében fontos kiemelni, hogy bér az EU-s irdnyelvvel kapcsolatos feladatok jelentds kihivést
jelentenek, a magyar vallalatok eddigi hozzaallasa - az SZTFH tapasztalatai alapjan - pozitiv képet
mutat, ami biztaté jel a jovébeni megfelelés szempontjabdl.

Weisz Csaba, a CETIN Hungary senior biztonsagi tanacsaddja hangsulyozta: a NIS2 iranyelv U;,
szigoritott kodvetelményei immar a kockazatos agazatokban mikddo szervezetek beszallitdira is
hatdssal van - igy akar kisebb véllalkozdsoknak is alkalmazkodniuk kell a szigoru elvarasokhoz, ami
szamukra teljesen Uj kihivast jelent. A megfelelés elkerilhetetlenil egyfajta kultUravaltashoz is fog
vezetni, az audit sikerét tapasztalt szakért6k segithetik el6. A partneri 6koszisztéma tagjai - a
hatésagok, a NIS2 megfeleldségre kotelezett cégek és beszallitdik - kdzotti egyittmikodés
kulcsfontossagu a NIS2-ben megfogalmazott célok eléréséhez. A CETIN szamos auditot sikeresen
teljesitett, igy megvan az a tapasztalata, amellyel segiteni tudja azokat a partnereit és beszallitdit,
akik még nem vettek részt ilyen komplexitasu auditokon.

A szakember el6addsa végén arra biztatta a jelenlévé cégek képviseldit, hogy a NIS2 elbirdsait ne
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csupan kotelezettségként, hanem lehet6ségként kezeljék, ami a jovébeni Gzleti sikertk fontos
osszetevdje lehet.

Matek Kamillé, a KPMG Cyberlab vezetdje, etikus hacker egy valds hackertdmadas részleteinek
feltarasaval vilagitott ra a folyamatos biztonsagi tesztelések jelentéségére. A legtdbb
sérlilékenységvizsgalat soran a cégek altaldban csak technolédgiai rendszereket vagy felhasznaléi
tudatossagot tesztelnek, mig a folyamatok, a rendszerek és az emberi tényezdk egylttes vizsgalata
gyakran elmarad.

Az el6adds soran a szakember egy lgyfélnél végrehajtott in. Red Teaming gyakorlatot ismertetett,
ahol sikeresen kihasznalta a vallalat rendszerében egy DLP szoftver részeként jelen |év6 Python
komponenst. A régi megoldast alkalmazé elem sériilékenységeit és beallitasait kihasznalva az etikus
hacker a Microsoft védelmi rendszerét is megkerilve social engineering tdmadast hajtott végre, és
sikeresen tavoli hozzaférést szerzett a tarsasag rendszereihez anélkdl, hogy a védelmi
mechanizmusok errdl riasztast adtak volna.

Matek Kamillé hangsulyozta, hogy a hagyomanyos biztonsagi tesztek gyakran nem deritik fel ezeket a
mélyen megbulvé sebezhetéségeket, ezért szlikség lehet olyan biztonsagi tesztelésekre, amelyek a
maguk teljességében, valds korlilmények kozott vizsgaljak a cég rendszereit. Ezek a gyakorlatok nem
csupan a nagyvallalatok, hanem kisebb cégek szamara is elengedhetetlenek a valddi biztonsag
megteremtéséhez.

Sajtékapcsolat:

e HegedUs Bertalan, ligyfélmenedzser
e NOGUCHI
e bhegedus@noguchi.hu

© CETIN Hungary
Matek Kamillé, KPMG Cyberlab vezetd, etikus hacker.

© CETIN Hungary
Dr. Bencsik Balazs, Szabalyozott Tevékenységek Felligyeleti
Hatdsaga.




CETIN Hungary

© CETIN Hungary
Weisz Csaba, senior biztonsagi tanacsadd, CETIN Hungary.

Eredeti tartalom: CETIN Hungary

Tovébbitotta: Hellé Sajté! Uzleti Sajtdszolgélat

Ez a sajtokozlemény a kovetkezd linken érhetd el:
https://hellosajto.hu/16407/kihivasok-mellett-lehetoseget-is-tartogat-a-nis2-a-magyar-cegeknek/

2024-11-06


https://hellosajto.hu/16407/kihivasok-mellett-lehetoseget-is-tartogat-a-nis2-a-magyar-cegeknek/

