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K&H: az ovatossag mar kevés a csalokkal
szemben, tobbre van szikség

A mesterséges intelligencia megjelenése a pénzlgyi csaldk eszkéztaraban odavezetett, hogy a
laikusok mar nem bizhatnak abban, amit latnak vagy hallanak, mert hamis lehet. A K&H Bank segit,
hogy egyszer(i mddszerekkel felismerhesd a tdmadasokat.

Folytatddik a harc a csaldk ellen, akiknek ma mar a mesterséges intelligencia (Ml, azaz Al) is
segitséget nyuljthat. Erre példa egy idei hongkongi eset, amelyben egy cég alkalmazottja 25 millié
dollart utalt at csalék szamlajara, miutan vallalatanak ,pénziigyi igazgatodja” egy videdhivasban erre
utasitotta. A képkockakon a hattérben a ,kollégait” latta az illetd, ezért fel sem meriilt benne, hogy
csalasrél van sz6. Ugyanakkor a videdhivasban csak 6 szerepelt, a masik felet mesterséges
intelligenciaval krealtak, a valdsaghoz teljesen hlen, a valésaghoz megszdlalasig hasonlité utanzatot
- dertil ki a K&H korabbi kozleményébdl, amely a mesterséges intelligencia veszélyeire hivja fel a
figyelmet.

A Kiberpajzs is segit a védekezésben

A nemzetkozi porondon ténykedd csaldk korabban nehezen birkdéztak meg a magyar nyelvvel, am az
Al ebben is segiti 6ket. Olyannyira, hogy az e-mailek nyelvezete ma mar kozelit a tokéleteshez. A
gyanutlan Ggyfelekre nézve ez pedig komoly veszélyt jelent. A csaldk a bankok logdjatdl kezdve
arculatig mindent pontosan lemasolva igyekeznek atverni az embereket. A legfontosabb tudnivald,
hogy az e-mailben, sms-ben, vagy barmi egyéb irasos csatornan kapott link ellenérzése még mindig a
legbiztosabb mddszer a védekezéshez. Erdemes azokat a leveleket, amelyeket nem vartunk, inkébb
szamitdgépen megnézni, a telefonokon ugyanis gyakran nem adottak a technikai feltételek példaul
egy link biztonsagos ellendrzéséhez. Az alapszabaly az adathalasz e-mailekkel kapcsolatban az, hogy
minél gyorsabb cselekvésre 6sztonzik - példaul pénzjutalmakkal, vagy szankcidkkal - a megcélzott
ugyfeleket, anndl valdszinlibb, hogy atverésrél van szo.

Még nem keriilt be a kdztudatba, hogy a mesterséges intelligencia segitségével nagyon j6 mindségl
képek, videdk készithetdk, hamisithatédak hangok, az igy készitett tdmadasok szama és értéke is
rohamosan ndvekvé tendencidt mutat. Erdemes részoktatnunk magunkat arra, hogy a telefonhivdsok
esetén kis bevezetd fecsegésbe oltoztetett ,biztonsagi kérdéseket” alkalmazunk, ami azt jelenti, hogy
olyan informaciét kérlink a masik féltél, aminek csak 6 lehet birtokaban, majd figyeljik a masik fél
reakciojat. A hongkongi tamadas soran, ha az alkalmazott ilyen médon azonositja a ,pénzigyi
igazgatot” (pl.: Tényleg izlett a lanyodnak a szilinapi torta?), akkor kisebb eséllyel kdvetkezhet be a
csalas.

A K&H Bank honlapjan a latogaték megismerkedhetnek a leggyakoribb banki csaldsokkal, az MNB
KiberPajzs programja pedig nem csupan a pénzligyi tevékenységet, hanem az egyéb szektorokat
érint6 csalasokat is bemutatja.

Tobbszorosére nohet a lopott pénz 6sszege

A hongkongi példat idéz6 Deloitte nemzetkdzi tanacsadd cég becslése szerint a mesterséges
intelligencia megjelenése a banki csalasokban éridsi novekedést okozhat az ellopott pénz
dsszegében. Az Egyesiilt Allamokban példaul 2027-re elérheti a 40 millird dollart, szemben a 2023-
as 12,3 milliard dollarral. Ez azt jelenti, hogy ebben az idészakban évente 32 szazalékos tempdban
néhet a bankok ligyfeleinek vesztesége.
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“A generativ Al végelathatatlan lehetdségeket kinal a tolvajoknak mind médszereik
megvalasztasaban és varialdsaban, mind akcidik szamanak névelésében. A szakérték Ugy
latjak, hogy csak a mindenre elszant bln6zdk képzelbereje szab hatart annak, mi
mindennel prébalkozhatnak” - mondta Nagy Adam Péter, a K&H informacié-biztonsagi
vezetdje, akit 2023-ban az Ev IT-biztonsagi vezetdjének valasztottak.

A Deloitte arra szamit, hogy a mesterséges intelligencia alapu banki csaldsok jelentds részét kitevd e-
mail-es atverések a legrosszabb esetben 2027-re akar a 11,5 millidrd dollar veszteséget is
okozhatnak. Hidba jarnak élen a bankok évtizedek éta a kibercsalasok elleni kiizdelemben, szakérték
szerint az eddig hasznalt kockazatelemzd modszerek nem elegenddek az Uj veszély elharitasara.

A fegyverkezési verseny logikaja érvényesul

Az Uigyfelek adatait, pénzét nagyon robosztus biztonsagi rendszerrel védo pénziigyi szolgaltatdk egy
része mar integralta a generativ mesterséges intelligenciat rendszereibe annak érdekében, hogy
felismerjék a csalasok jeleit. Olyan biztos mddszer azonban nincs, amivel szembe lehet szallni a
legmodernebb fegyverzettel inditott kibertdmadasokkal. A csaldk is folyamatosan ,fejlesztenek”,
egyre rafindltabb megoldasokkal prébalkoznak. A masik oldalon pedig tdmaszkodni kell az Al 6ntanulé
képességére, ugyanis a tdmadd sotét Al ugyanezt teszi. Minden lopasi kisérlet kudarcabdl vagy
sikerébdl levonja a tanulsagokat és modosit a mddszerein. Az ligyfelekkel a korabbinal is gyakrabban
kell kommunikalni a veszélyekrdl. A legfontosabb azonban talan még mindig a ,,hagyomanyos”
intelligenciahoz kotédik.
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