Microsoft

llyen az oroszlan barlangja belulrol: a
Microsoft az ajandékkartyakkal elkovetett
csalasokra figyelmeztet

Az Egyesiilt Allamokban az Atlas Lion néven ismert, Gjabban Storm-0539 néven azonositott b(indzéi
csoport az ajandékkartyak elleni csalasokra specializalodott. Ezek a csalok kiilondsen az innepek
idején aktivak, amikor az ajandékkartyak kibocsatdsa és hasznalata megugrik. llyenkor naponta akar
100 ezer dollart is képesek eltulajdonitani. A Microsoft legfrissebb CyberSignals jelentése ramutatott,
hogy 2024 marciusa és majusa kozott az ajandékkartyakkal kapcsolatos csaldsok szama 30%-kal
emelkedett, mig a tavaly karacsonyi idészakban ez az arany 60% volt. Ez a jelentds névekedés j6l
mutatja a probléma sulyossagat.

Az ajandékkartyak olyan biztonsagi rést kinalnak, amelyet a csaldk eldszeretettel hasznalnak ki: nem
tartozik hozzajuk ligyfélnév és bankszamla, igy az ellendrzésiik kevésbé szigord. A Microsoft
legujabb Cyber Signals jelentése szerint az ajandékkartyakra specializalddott Atlas Lion, kés6bb
Storm-0539 néven elhiresiilt csoport tevékenysége kilondsen a nagy (innepek, példaul a Halaadas
Napja, a Black Friday és karacsony idején valik igazan intenzivvé az Egyesiilt Allamokban. Ezek az
idészakok kiilondsen vonzdak a csaldk szamara, mivel ilyenkor a kereskedelmi forgalom jelentésen
megndvekszik, és az emberek nagy mennyiségben vasarolnak ajandékkartyakat. A jelentés szerint
2024 marciusa és majusa kozott az ajandékkartya-csalasok szama 30%-kal nétt az USA-ban, mig a
tavaly karacsonyi idészakban 60%-0s emelkedés volt tapasztalhaté ezen a téren.

Magyarorszagon is ndvekszik az ajandékkartyak népszerlisége, és ezzel parhuzamosan a csaldasok
szama is emelkedhet. Az Adatvezérelt Marketing Szévetség (DIMSZ) arra hivta fel a figyelmet, hogy
kilondsen az idésebb korosztaly van kitéve ezeknek a csalasoknak. Az 50-79 évesek kozll sokan nem
védekeznek elég hatékonyan - példaul nem hasznalnak kétfaktoros azonositast - mikézben napi
szinten hasznaljak az internetet, és gyakran kattintanak félrevezetd tartalmakra. Az id6sek atlagosan
napi két érat toltenek az interneten, és bar alapvetéen bizalmatlanok, digitalisan nem elég érettek,
ezért valhatnak aldozatta. A fiatalok ugyan digitalisan felkésziltebbek, de kevesebb élettapasztalattal
rendelkeznek, ezért 6k is veszélyeztetettek.

Huszics Gyorgy, az Adatvezérelt Marketing Szovetség elndke elmondta: "Az idéseket
annak ellenére tudjak megkarositani, hogy tisztaban vannak a veszélyforrasokkal.
Korikben a karosultak ardnya relative magas, 10% feletti." Hozzatette: "A Cybers Signals
jelentésben ismertetett kifinomult bin6z6i mdédszerek csak még inkabb aldhlzzédk az
edukacié fontossagat, hiszen az esetek tobbségében korlltekintéssel, és a bevett
kibervédelmi megoldasok alkalmazasaval a karokozas elkerilhetd lenne."

Az egész rendszerbe beépiilnek

A jelentés részletesen bemutatja, hogy a blin6zék hogyan hajtjdk végre az ajandékkartyakkal a
csalasokat.

A Storm-0539 csoport 2021 vége 6ta aktiv, és a korabbi POS-eszkdzok elleni tdmaddasokrol attértek a
felh6- és azonositdsi szolgaltatasok elleni tdmaddasokra. Nagy- és kiskereskeddk, luxusmarkak és
gyorséttermi lancok fizetési és kartyarendszereit tdmadjak. A csoport kiilénlegessége, hogy nem
kdzvetlenll az egyént célozza meg, hanem a felhdalapu kornyezetet, amely az ajandékkartya
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rendszert mikaodteti. Mélyrehat6 ismeretekkel rendelkeznek a felhds infrastrukturarol, és kilonb6z6
modszerekkel, példaul phishing és smishing (SMS + phishing) médszerekkel megszerzik a belépési
adatokat, tokeneket, amelyeket ajandékkartyak létrehozasara hasznalnak fel.

A blindzdk gyakran legitim szervezetként, példaul jétékonysagi szervezetként tlntetik fel magukat a
felhdszolgaltatdk el6tt, igy szerezve tarkapacitast és eréforrasokat illegalis tevékenységeikhez.
Miutdn megszerezték a belépési adatokat és bejutottak a rendszerbe, részletesen feltérképezik az
ajandékkartya Uzletdg munkafolyamatait, informacidkat gyUljtenek a virtualis gépek mikodésérdl,
VPN kapcsolatokrdl, a SharePoint és a OneDrive erdforrasokrél, valamint mas felh6s kdrnyezetek
folyamatairdl. Regisztraljak sajat eszkdzeiket a halézaton, ami megkdnnyiti szamukra a kétfaktoros
azonositdas kijatszasat, és megszilarditja jelenlétlket a rendszeren beliil. Tovabbi jogosultsagokat is
igyekeznek megszerezni, hogy még inkabb iranyitasuk ala vonjak a rendszer mikodését, és
biztositsak, hogy a sériilékenység esetleges felfedezése utan is a rendszeren belll maradhassanak.

A blindz6k a jogosultsagok birtokdban Uj ajandékkartyakat kredlnak, és az azokon feltliintetett
dsszegeket lehivjdk vagy a feketepiacon értékesitik a kartyakat. Az Egyesiilt Allamokban &ltalédban
100 000 dollarban limitaljak azt az 6sszeget, amely egy ajandékkartyahoz kotddik, ezért a csaldk
gyakran 99 000 dollar értékl kartyakat allitanak ki, majd elkildik sajat maguknak a kartyakdédot és
pénzzé teszik, vagy kedvezményes aron tovabbértékesitik azokat. Ezzel a mddszerrel egy-egy
vallalatnak 100 000 dollarnyi kart is okozhatnak naponta.

Lehet a ,,vihar” ellen védekezni

A Microsoft élvonalbeli megoldasokat kinal a kiberbiztonsag terén, ezért a jelentés tanacsokat is ad
arra nézve, hogyan lehet védekezni a kifinomult csalasokkal szemben. Az ajandékkartyakat kibocsato
szervezeteknek fontos, hogy folyamatosan figyeljék rendszereiket, és azonositsak a szokatlan
muveleteket - erre a feladatra mar mesterséges intelligenciat alkalmazé megoldasok is elérhetdek.
Erésitenitk kell a tobbfaktoros azonositast, példaul a felhasznalo, az adott eszkéz specialis
jogosultsagait és foldrajzi helyzetét is bevonhatjak az azonositasi folyamatba. Uj adathozzaférési
szabalyokat vezethetnek be. A “legkisebb jogosultsag elvének” alkalmazasaval korlatozhatjdk az
egyes felhaszndlék hozzaférését bizonyos fajlokhoz, amelyeket igy nem tudnak mddositani. Emellett
fontos a felhasznaldk tajékoztatasa a csaldk altal alkalmazott pszicholdgiai és egyéb médszerekrdl,
hogy kénnyebben megvédhessék magukat a tdmadasokkal szemben.

Sajtékapcsolat:

 Karolina Krizenecka, PR vezetd
o kkrizenecka@microsoft.com
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