Magyar Nemzeti Bank

Az MNB telefonszamait is klonozzak a
kibercsalok, banki ugyintézonek hazudjak
magukat

Az MNB tobb telefonszamanak masolasaval is telefonalnak ismét csaldk maganszemélyeknek, akar a
jegybank, akar valamelyik hitelintézet nevében. A beszélgetés soran az Uigyfelek bizalmas banki
adatait, pénzét szereznék meg, vagy kémprogramot téltetnének le veliik. Az MNB és a bankok nem
keresnek meg ligyfeleket ilyen Grligyekkel. A megkarositott allampolgaroknak célszeri a
rendérséghez fordulni.

A Magyar Nemzeti Bankra (MNB) hivatkozé tavaly szeptemberi adathaldsz témadasok utan
Ujabb telefonos csaladsi kampany zajlik a jegybank telefonszamaival visszaélve. Az MNB
Ugyfélszolgalatara csupan az elmult egy hét alatt 14 igyféljelzés érkezett emiatt.

A blin6z6k az MNB egyes telefonszamait masoljak le, s igy hivnak fel maganszemélyeket. Valamelyik
kereskedelmi bank Ugyfélszolgalataként vagy maganak az MNB-nek a nevében jelentkeznek, mivel
allitasuk szerint gyanus tranzakciot észleltek az Ggyfél szamlajan vagy bankkartyajanal. Konkrét, am
valdjaban nem létez6 személyeket (pl. ,Szabo Zoltan”) is megneveznek, akik kibercsalokként épp
tamadjak az tgyfelet.

A csaldk az allitélagos ,tamadas” elharitasara allitasuk szerint biztonsagba helyeznék az aldozatok
pénzét. Ehhez bizalmas banki adatait kérik el (példaul: bankkartyaszam, lejarat, cvc kéd, PIN kdd;
internet- vagy mobilbanki jelszavak és meger6sité kddok); vagy megprébaljak ravenni az dldozatot,
hogy utalja at ,biztonsdgos” - valdjaban a csaldk altal kezelt - szamlara a pénzét. Mas esetekben
LVvirusirtét” - valdjaban az lgyfél szamitégépéhez és banki alkalmazasahoz tavoli hozzaférést biztositd
kémprogramot - toltetnének le velik.

Ha allitélagosan kereskedelmi banktdl jott a hivas, s az ligyfél esetleg visszahivja a csaldkat,
meglepddve tapasztalhatja, hogy a telefonszam valddi tulajdonosa, az MNB jelentkezik. A
telefonbeszélgetéses csaldsok (vishing) a személyes kontaktus miatt jéval hihetébbnek tlinhetnek,
mint az e-mail-es vagy sms alapU adathalasz tamadasok, raadasul olyanokat is elérnek, akik nem
hasznalnak internet- vagy mobilbankot.

Sem az MNB, sem a kereskedelmi bankok nem kérik el soha az lgyfelektdl telefonon vagy
elektronikus Uton azok bizalmas, a banki rendszerbe torténé belépésre szolgald adatait. llyen
telefonhivasnal érdemes pontositd kérdéseket feltenni, gyanl esetén megszakitani a kapcsolatot és
az ismert (az adott bank honlapjan is feltlintetett) banki ligyfélszolgalati telefonszamon, illetve az
hatésagnal, intézménynél vagy blnllddzé szerveknél dolgozik, mégis - miutdn az ligyfél bizalmatlan
vagy nem hisz neki - fenyegetd hangnemet hasznal.

Ha egy ugyfél mégis kildott pénzt a csaldknak, atadta adatait vagy letdltott egy kémprogramot,
érdemes azt is haladéktalanul bejelenteni a bankjanak (az 6sszeg esetleges visszaszerzése
érdekében) és a renddrségnek. Ha az MNB a nevével vald visszaélés kapcsan karosultakrél szerez
tudomast, minden esetben maga is blntetdfeljelentést tesz a nyomozé hatdsagnal.

A kiberbiztonsagi kockazatok megel6zésére, csokkentésére 10 allami intézmény, koztik az MNB és a
pénzpiac szerepldi KiberPajzs néven kdzos kommunikacids és edukacidés kampanyt folytatnak,
tovabba elemzik a folyamatokat, lehetséges intézkedéseket az elektronikus pénziigyi szolgaltatasokat


https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2023-evi-sajtokozlemenyek/az-mnb-hivatalos-telefonszamait-masolva-tamadnak-a-kibercsalok
http://www.kiberpajzs.hu/
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igénybe vevé Ugyfelek tamogatasara, védelmére. Az egylttmikddd hatésagok lépéseket tesznek a
hivdszam-hamisitads megelézése érdekében is. Erdemes felkeresni az MNB Pénziigyi Navigator
weboldalanak digitalis biztonsdggal kapcsolatos oldalat is, amelyen hasznos informacidkat taldlhaték
a témaban.
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