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Tavaly év végén csokkentek az atutalasos
kibercsalasok, de tovabbra is fokozott
figyelem kell

2023. negyedik negyedévében jelentésen csokkent az atutaldsos kibercsalasok szama, karainak
0sszege, de a kartyas visszaéléseké tovabb nétt. Eredményeket hozott a KiberPajzs egyulttmikodés
és banki visszaélésszUrd rendszerek fejlesztése. Nem lehet azonban hatraddlini, tovabbi
eréfeszitésekre van szlikség, mert egyetlen visszaélés is sok. A KiberPajzs program intézményei ezért
2027-ig meghosszabbitottak egylttmikodésiiket, az MNB pedig felhivta a bankok figyelmét:
honlapjaikon is mutassak be az ligyfeleknek a védekezés mddjait.

2023. IV. negyedévére csokkent a karérték az atutalasos kibercsaldsoknal, mikdzben ezt megelézden
2022 eleje 6ta meredek emelkedés volt Iathatd a visszaélések szamaban és kardsszegeknél. A
csalasok mostani szamai azonban még igy is joval magasabbak a kozel két évvel ezelbtti bazishoz
képest.

A tavalyi utols6 negyedévben a pénzforgalmi szolgaltatéknal (pl. bankok) az atutalassal kapcsolatos
kibercsalasok volumene 36 szazalékkal (9162 milliardrol 5769 milliard forintra), esetszama pedig 34
szazalékkal (5762 db-rél 3737 db-ra) esett vissza. A fizetési kartyas visszaélések esetszama és
volumene azonban ezzel ellentétben tovdbb nétt. Az MNB Ugyfélszolgalatara érkez6 kibercsalasos
Ugyfélpanaszok szama tavaly oktéber 6ta 13 szazalékkal mérséklddott és hasonld a visszaesés a
jegybank keretein belll mikddo, anyagi jogvitak rendezését végzo Pénziigyi Békéltetd Testiletnél is.
Az Uigyféljelzések szama azonban valtozatlanul jdcskan meghaladja a 2022 eleji értékeket.

Az atutalasokkal kapcsolatos kedvez6 adatoknal kdzrejatszhatott, hogy tobb bank fejlesztette sajat
informatikai visszaéléssz(ro6 rendszereit. A fogyasztdk oktatasaban oroszlanrészt vallal magara - az
immar 10 hatdésag, érdekvédelmi szerv részvételével mikodd - KiberPajzs egylittmUikddés. Ennek
eredménye a kiberpajzs.hu honlap; az MNB fraud ajanlasa a kibercsaldsok kisz(irésére; a rendérség és
a bankok kozti - a megkarositott fogyaszték vagyonanak mieldbbi visszaszerzését szolgald -
Lforrédrot”; az lgazsaglgyi Minisztérium aldozatsegit6é kozpontja altal nyujtott segitség; az NMHH
koordinacidjaval torténd kozos Iépések a hivoszamhamisitas és a kéretlen sms-ek kiszlirésére. A
tovabbi eldrelépésben kulcsszerepe lehet az eddig is kiemelt tényez6knek szamito: banki IT-
rendszerek folyamatos fejlesztésének, az ligyfél-tudatossdg tovabbi erdsitésének, illetve az intenziv
renddrségi fellépésnek is.

A kibercsaldk ugyanis tovabbra is rendkivil valtozatos médon tdmadjak az ligyfeleket. Ezért folytatni
kell a blindzdk elleni harcot, hiszen egyetlen sikeres blin6z6i akcid is tul sok. A KiberPajzs projekt
résztvevdi ezért 2027-ig sz616 egylttmkodési megallapodast irtak ala. A résztvevd partnerek az
intézményilkhdz kapcsolddod konkrét vallalasok teljesitésére kotelezték magukat, s Ujabb
kommunikaciés kampanyok is indulnak a konkrét csalastipusok felismerésére, elharitasara
0sszpontositva.

Az MNB vezetdi korlevelet adott ki, amely el6irja, hogy a piaci szereplék honlapjukon (a féoldali
kiajanlérél atnavigalva) kiilon tajékoztatd banki oldalon tobbek kozott mutassak be a fogyasztdknak a
fébb csalastipusokat, azok elkerllésének, megel6zésének Iépéseit, tovabba azt, hogy visszaélés
észlelése nyoman kit és hogyan kell keresni az adott pénziigyi intézménynél. A piaci szerepldknek a
bankszamlakkal, bankkartyakkal kapcsolatos tgyféltajékoztatokban is fel kell hivni a figyelmet a
kiberpajzs.hu honlapra.


http://www.kiberpajzs.hu/

Magyar Nemzeti Bank

Egy masik friss MNB korlevél arra szélitja fel a bankokat, pénzforgalmi szolgaltatékat, hogy majus 15-
ig, majd a tovabbiakban folyamatosan figyelmeztessék a meghatalmazast ad6 szamlavezetd
ugyfeleiket a kibercsalas kockazatdra, hiszen a blin6zdk a banki meghatalmazottak internet- vagy
mobilbanki hozzaférésének kompromittalédasaval a meghatalmazok szamlaihoz (is) hozzaférhetnek.
J6 gyakorlat, ha a szolgaltatéknal az egyes csatornak (pl. netbank) meghatalmazotti beallitasa nem
alapértelmezett, hanem a meghatalmazok sajat dontésiik alapjan rendelkeznek arrél, hogy mely
csatorndkon adnak hozzaférést szamldjukhoz, illetve, ha ez (akdr tranzakcids limitek bedllitasaval is)
utébb mddosithatd. Szintén jé gyakorlat, ha az intézmények sajat visszaéléssz(rd rendszerei
figyelembe veszik a meghatalmazd-meghatalmazotti kapcsolatokat is.
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