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Deepfake technikak terjedése: harc az
ujgeneracios kibercsalasok ellen

A mesterséges intelligencia eszkdzeinek elterjedésével ma mar minden eddiginél konnyebb
megszemélyesiteni valakit és megtéveszteni masokat, pénzt, adatot kicsalni a célpontoktdl. A
korabban kifejlesztett modszerek hatékonysagat megsokszorozza az Al, melyet a vezetd intézmények
iranyelvek és technoldgiak kombinacidjaval prébalnak kezelni - all a Deloitte legfrissebb Tech Trends
elemzésében.

Napjainkra a mesterséges intelligencia és deepfake elérte azt a mindséget, hogy barkit Ugy lehessen
beadllitani, mintha valamit mondott vagy tett volna. A generativ Al gyors fejlédésének kdszonhetben a
mesterségesen generalt tartalom elérte azt a pontot, hogy nehéz megkiilonbdztetni, mi a valds és mi
nem.

Az Al eszkdzok elterjedésével a kiberb(indz6k minden eddiginél kdnnyebben adjak ki
magukat masnak és tévesztik meg aldozataikat. Sokan a hang- és arcfelismeréses
hozzaférés-ellendrzés megkertiilésére, valamint adathalasz-kisérletekhez deepfake-et
hasznalnak. Kedvelt célpontjuknak szamit a hatalmas mennyiségl adatot igénylé Al-
alkalmazasok, a biztonsagi kockazatok ezért megsokszorozédnak minden egyes Uj
tartalomgenerald eszk6zzel, amely az internetre kerll - mondta Sz6llési Zoltan, a
Deloitte Magyarorszag kockazatkezelési tanacsadas lzletaganak

partnere.

A pszicholdgiai manipulaciét alkalmazé bindz6k f6 mddszere, hogy meggybzzék a célpontot, aki
hozzaférést enged a rendszerekhez. Ez a stratégia ugyan nagyon hatékony, de sok személyes
interakciét igényel a csal6 és az aldozat k6zott. A mesterségesen generalt tartalom lehetévé teszi a
tdmaddk szamara, hogy sokkal kisebb idébefektetéssel hozzak létre ezt a személyes kapcsolatot: a
mesterségesen generalt tartalmak mostanaban a cégek biztonsagi réseit veszik célba, megbizhatd
forrdsoknak kiadva magukat.

A Deloitte felImérésében a megkérdezettek tobbsége Ugy véli, képesek megkuldnbdztetni az Al és a
valés emberek altal Iétrehozott tartalmat, és minddssze 20% kételkedik ebben. Ez abbél adddik, hogy
az emberek arra szamitanak, hogy a mesterségesen generalt tartalom valamilyen médon
mesterségesnek néz ki vagy annak hangzik. Azonban a valdésagban kevesen tudnak megbizhatéan
kulonbséget tenni a kettd kozott, mivel az Al tartalomgeneratorokat az ember altal Iétrehozott
tartalmakon tanitjak.

Négy alapveto kiberbilin6z6i Al-mddszer

Javitott adathaldszat: Az adathaldszat a kibertdmadasok leggyakoribb tipusa, 2021-ben a becslések
szerint 44,2 millié dollart loptak el a mddszerrel. Az adathaldsz-tdmadasok altalaban nem az e-mailek
mindsége, hanem sokkal inkdbb a tdmeges kikiildések miatt sikeresek. A legtobb cimzett képes
felismerni a kisérleteket, pl. a rossz nyelvtan miatt vagy mert a feladét nem ismerik. A generativ Al-
eszkdzokkel azonban gyorsan és egyszerlen, egyre meggy0z6bb lzeneteket lehet késziteni.
Raadasul a nyilvdnosan elérheté MI-modellek minéségének javulasaval a probléma csak egyre
sulyosabb lesz.

Deepfake: A deepfake tartalmak évek 6ta |éteznek, de egészen a kdzelmultig nem voltak elég
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meggy06zbek ahhoz, hogy kiber-blincselekményekben hasznaljak 6ket. Azonban egyre gyakrabban
tapasztalhat6, hogy vallalkozasok elleni tamadasokat épitenek rajuk. Egy brit energiaipari vallalat
vezérigazgatojatdl példaul 243 000 dollart szereztek meg csaldk, akik a deepfake Al hangtechnoldgiat
haszndlva az anyavallalat vezetdjének adtak ki magukat.

Prompt injektalds: A hackerek a virtualis asszisztensekkel rendelkezd bongészbket és e-mail
klienseket is hasznaljak. Ebben az esetben olyan rosszindulatld promptokat adnak ki, melyek arra
utasitjak a virtualis asszisztenst, hogy adatokat, banki, egészségligyi informacidkat tovabbitson -
automatikusan, az aldozat tudta nélkal.

Hamis informacidterjesztés: A cégek elleni kozosségi médiakampany nem Ujdonsag, Al-eszkdzokkel
azonban gyorsan hatalmas mennyiségl negativ tartalom hozhato létre, mellyel a kiberblindz6k célba
vehetnek vallalkozdsokat. Mig korabban a tdmaddknak személyesen kellett ezeket a tartalmakat
elkészitenilk, jelenleg MI-eszkozokkel sokkal nagyobb mértéku félretajékoztatast lehet produkalni.

A generativ Al széleskor( elérhetésége és a tartalomgeneralé modellek fejlddésének
uteme valdszinlileg nagymértékben felerdsiti a mar korabban is észlelt problémakat.
Kevés vagy nulla kdltséggel és gyakorlatilag technikai készségek nélkil barki képes lesz
olyan meggy6z6 anyagot Iétrehozni, amellyel pénzt vagy adatot tulajdonithat el. J6 hir,
hogy ugyanazok az eszkdzok, amelyeket a blin6z6k az intézmények kifosztasara
hasznalnak, felhasznalhatdk a tamadasok azonositasara, elrejelzésére és megel6zésére
is. Eppen ezért az intézmények a karos tartalmak azonositasara és az alkalmazottak
kockdzatokkal kapcsolatos oktatasara kidolgozott irdnyelvek és technolégidk
kombinacidjaval reagalnak - mondta Szo6llési Zoltan.

Hogyan védekezzenek a vallalatok az uj fenyegetés ellen?

Amikor a generativ Al-eszkdzok nyilvanossa valtak, a hackerek eldnyt élveztek, mivel ezek a modellek
a legnagyobb technoldgiai cégek legerésebb hardvereihez és legnagyobb méretl adathalmazaihoz

a szintetikus tartalmak azonositdsara am ez mara megvaltozott. Bizonyos vallalatok egy petabajt
méret(l szOveg-, kép- és hangadatbazison tanitjdk szintetikus médiafelismer6 platformjukat, amelynek
egy része mesterségesen generalt. EQy ekkora adathalmazon alapuld vizsgalat soran mar apré jelek
is mutathatjak, hogy valamit Al-eszkdzzel hoztak létre.

Mas eszk0zok is vannak mar Ml altal generalt tartalmak felismerésére: az Intel nemrég mutatta be
deepfake-felismerdjét, amely az adatokon tilmenden a videdkon szereplé emberek arcan vald
véraramlast figyelve elemzi a videdkat. Az ember szivének pumpaldsaval az erek szine enyhén
megvaltozik, amelyet az Al-modellek szamara nagyon nehéz jelenleg utanozni.

Felkészul: a kvantumszamitégép

A kvantuminformatika még néhany évnyire van attél, hogy széleskdrben elérhetévé valjon, a folyamat
azonban gyorsul és kdnnyen lehet, hogy ez lesz a hackerek és a vallalatok harcanak kévetkezd
eszkoze. A technoldgia egyik legigéretesebb felhasznalasi teriilete a kvantum gépi tanulas, amely
révén kevesebb rendelkezésre all6 adatbdl is lehet elérejelz6 modelleket 1étrehozni, és sokkal
Osszetettebb modellek kidolgozasat teszi lehetévé, mint ami ma a legfejlettebb grafikus
feldolgozdegységek hardverének segitségével lehetséges.

A kiberbiztonsagukat javitani kivané vallalatok szamara a kvantum gépi tanulas a szintetikusmédia-
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szliréket javithatna. Ahelyett, hogy tdbb milliard adatpontra lenne szlikségiik ahhoz, hogy
megtanuljak felismerni a mesterségesen létrehozott médiat, a specialis szlirék mar néhany példa
megvizsgaldsa utan megtanulhatjk felismerni a hamisitvanyokat.
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