Magyar Nemzeti Bank

Bankkartyas csalasok: ismert szolgaltatok
partnereinél is célszerl az ovatossag

Ismert utaztatdsi tarsasagok kulféldi autékolcsonzési vagy szallasaddi partnereihez kot6do
ugyleteknél fordulhattak elé digitdlis bankkartya-csalasi kisérletek. A tdmadasok nem a biztonsagosan
mUkodd magyar bankoknal, hanem kereskedelmi szolgaltaték kapcsan indultak. Vasarlasi
limitbeallitas, tranzakcids értesitések, végso esetben azonnali kartyaletiltas segithet a védekezésben.

A Magyar Nemzeti Bankhoz (MNB) tobb Ugyféljelzés érkezett arrdl, hogy az ismert utaztatasi
tarsasagok (pl: |égitarsasag, szallasfoglalasi rendszer) altal harmadik fél (pl: autébérlé cégek, privat
szalldsaddk, hotelek) felé kozvetitett szolgaltatasoknal észleltek digitalis bankkartyacsalasi
kisérleteket. Az MNB Pénzligyi Navigator fogyasztévédelmi honlapjan tavaly felhivta a figyelmet: az
interneten csak megbizhatd kereskedelmi szolgaltatdk oldalan célszerl megadni bankkartya-
adatainkat. Interneten vasarlasnal a bankkartya PIN-kédjat még kérésre sem szabad megadni, hiszen
arra csak az ATM-eknél, POS-terminaloknal van sziikség.

A mostani esetek - amelyek nem a biztonsagosan m(kodé hazai bankokat, hanem egyéb szerepléket
érintenek - azt jelzik: a fogyasztoknak még az ismert tarsasagok kapcsan is el6vigyazatosaknak kell
lennilk. A bankkartyas csaldsok kapcsan elszenvedett tigyfélkarok 6sszegét befolyasolhatja, hogy a
(klfoldi) autdkdlcsonzéshez, szallasfoglalashoz (de akar egy automata benzinkut hasznalatahoz is) a
harmadik fél szolgaltatdk - részikrdl méltanyolhaté (izleti-elévigyadzatossagi okokbdl - nem csak a
szolgdltatasi koltséget vonjak le, de ezen feliil letétet is felszamitanak.

Ha az Ugyfél a szolgaltatas igénybevétele soran nem okozott kart (pl. nem sérilt az autd vagy a
szallodai szoba), a letétet utdlag visszatéritik. El6fordulhat az is, hogy mar a foglalas utan a
szolgaltaté legalisan egy kis 6sszegl ,prébalevonast” végez az Ggyfélkartyardl - igy ellendrizve, hogy
az tényleg létezik -, amelyet aztan azonnal visszatérit. Akadnak olyan szolgaltatok is, akik a letét
teljesitéséhez készpénzt, esetleg betéti bankkartyat nem, csak hitelkartyat fogadnak el.

Egyes Ugyfelek jelzéslik szerint kizarolag a jél ismert szolgaltatdk fellletén adtdk meg a kozvetitett
szolgaltatdé harmadik fél (pl. autékdlcsonzd) kifizetéshez sziilkséges adataikat (név, kartyaszam,
lejarati datum, CVC-kéd). Ennek ellenére utélagosan - akar a szolgaltatas sikeres igénybevétele utan,
pl. klIféldi utazasukroél hazatérve - az tapasztaltdk, hogy tovabbi nagy 6sszegeket prébaltak leemelni
kartyaszamlajukrél.

Mds esetekben blindz6i korok szerezhették meg nagy tdmegben a szallasfoglalé/autdbérld lgyfelek
email cimeit (vagy az ismert utazasi szolgaltatd vagy a harmadik fél partner informatikai
rendszerének feltorésével). Ezek ismeretében az ismert szallaskozvetité vagy egyéb céghez latszdlag
hasonlé email cimrél kovetelték, hogy a fogyaszték adjak meg banki adataikat ,megerdsiteni
azonositasukat” vagy mert , bankkartyajukkal problémak meriltek fel”, kiilonben visszatérités nélkil
torlik szallas/autéfoglalasaikat.

E kibertdamadasok ellen célszer( korlatozni (féképp egy kulféldi Utrél vald visszatérésink utan)
bankkartyank vasarlasi, készpénzfelvételi limitjeit. Mindenkor érdemes igénybe venni a kartyas
tranzakciokrél azonnali jelzést kild6 felugré ablakos vagy sms-értesitési szolgaltatast. Jéva nem
hagyott tranzakcidrdl értesilve haladéktalanul le kell tiltani bankunknal kartyankat, s ehhez -
kilondsen utazasnal - érdemes el6készitve tartanunk az erre szolgald telefonbanki elérhetdségeket.
Ha kilféldon jarunk, hasznos lehet némi készpénzt vagy egy masodik fizetési kartyat is magunknal
tartani tamadas esetére.


https://www.mnb.hu/fogyasztovedelem/a-hitel-nem-ajandek/zsebesek-az-online-terben
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