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Biztonsagi figyelmeztetést kuld az Erste

Honlapjan, kdz6sségi oldalain, George Appban és George Weben, valamint Ggyfeleinek kuldétt kalon
korlevélben hivja fel a figyelmet a banki adatok védelmére és egy, az elmult idészakban
megszaporodd csalastipusra az Erste. A csalék egy kilon program telepitésére kérik dldozataikat, akik
igy maguk adnak hozzaférést a sajat mobiltelefonjukhoz, szamitégépikhdz. A blindzék a szoftverrel
atveszik az iranyitast a készllékek felett, és lenulldzzak a bankszamlakat. Az Erste a tajékoztatoban
azt is 0sszeszedte, mit tehetnek az Ggyfelek, hogy pénzlk tovabbra is biztonsagban legyen.

Robbanasszerlien nétt az elmult idészakban az egyik, banki Ugyfeleket célz6 csalastipus. Az altalaban
magukat banki alkalmazottnak kiadd, vagy egyéb ismert cég nevében telefonal6 csaldk azzal
jelentkeznek, hogy gyanus tevékenységet latnak az tGgyfél szamlajan, feltorték a felhaszndldi fiokjat.
Az alugyintézé azt kéri, az ligyfél telepitsen egy alkalmazast (példaul Anydesk, Teamviewer,
RustDesk) a telefonjara és a szamitdgépére a helyreallitas, a karok elkerilése érdekében.

Amennyiben valaki letdlt egy ilyen programot, azzal lehet6vé teszi, hogy a blndzdék lassak, milyen
kddokkal Iép be a netbanki vagy mobilbanki fellletre. Ezen kivil a csaldk teljesen at tudjak venni az
iranyitast a szamitégép és mobiltelefon felett, az dldozat pedig ezutdn mar csak tehetetleniil nézheti,
hogyan szolgaljak ki magukat a blin6z6k az 6 szamlajardl és utaljak el maguknak a pénzét.

Az Erste mar a csalasok 90 szazalékat ki tudja szlrni: a bank a tavalyi harmadik negyedévben
0sszesen 4,4 milliard forint ellopasat akadalyozta meg, ami majdnem a haromszorosa az elsé
negyedéves dsszegnek. Am hidba minden banki védelem, ha az (igyfél maga adja oda a kédokat a
csaléknak. A tavaly pénziigyi visszaélésekkel okozott ligyfélveszteség felét az emlitett modszerrel
(Anydesk, vagy hasonlé program telepittetése) okoztak a blinozék. A lakas kulcsait se adjuk oda
barkinek, és nem adjuk oda a mobilunkat egy idegennek az utcan: nem szabad hozzaférést engedni a
belépési kddokhoz, jelszavakhoz sem masoknak.

Az Erste most honlapjan, kdzosségi oldalain, George Appban és George Weben, valamint tajékoztato
levélben hivja fel az (igyfelek figyelmét az utdbbi id6szakban megszaporodd visszaélési kisérletekre. A
bank a levélben tanacsokkal is segit abban, hogyan védekezhetnek tgyfelei a csalasok ellen.

Az Erste tandacsai - igy védheted meg a pénzed!

e Banki adataid, mint a felhasznaléneved, e-csatorna azonositdd, bankkartyad PIN-kddja vagy
éppen CVV/CVC szamod csak a tiéd. Maradjon is igy, ne 0szd meg senkivel!

e Sosem tudhatod, ki van a vonal masik végén. De azt tudd, hogy a bankok alkalmazottai soha
nem kérnek arra, hogy barmit letdlts a késziilékedre! Ne tolts le semmilyen alkalmazast csak
azért, mert egy telefonalé arra kér!

e Ha azzal hivnak, hogy felhasznaléi fibkodat, banki fellletedet feltorték, illetéktelen utalasok
torténtek, és azt kérik, hogy tolts le egy alkalmazast, azonnal szakitsd meg a hivast!

e Nem tudhatod, hogy milyen informacioikat szereztek meg rélad a csaldk. Lehet, hogy tudjak a
neved, akar a szdmlavezet6 bankod is. De légy résen, fogadd meg tanacsainkat, ismerd fel, ha
csalok keresnek!

¢ Soha ne utald el a szamladon levd pénzt allitélagos biztonsagi szamlara, ha arra kérnek, hiszen
a bankok ilyet soha nem tesznek!

¢ A bank, amikor csak lehet, igyekszik téged és a pénzed megvédeni, ezért csalas gyanuja esetén
azonnal blokkoljuk a szamlad és a kartyad hasznalatat, és ezt kdvetéen megprdbaljuk felvenni
veled a kapcsolatot. Mi nem fogunk téged slirgetni, féleg nem atkapcsolni hivas kézben egy
masik bankhoz.



Sajtékapcsolat:

¢ Palosi Marta, szenior kommunikacids szakérté
e marta.palosi@erstebank.hu
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Ez a sajtokozlemény a kovetkez6 linken érhetd el:
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