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Vigyazz, nehogy gyasznap legyen a Black
Friday!

Elképeszté Utemben nd a bankkartyas csalasok és pénziigyi visszaélések szama és mértéke az idén -
és most itt a Black Friday, jonnek az linnepek, ezért még jobban kell vigyazni. Versenyt futnak a
bankok a blindz6kkel, egyre né a tét. Az Erste sajat monitoring rendszerével mar a csalasok 90
szazalékat meg tudja el6zni, am az Ugyfelek vesztesége igy is tobbszorose a tavalyinak a harmadik
negyedévben. A mddszerek mindkét oldalon finomodnak. Az Erste folyamatosan fejleszti
kiberbiztonsagi rendszereit, és kozben igyekszik felkésziteni ligyfeleit a veszélyekre: kdzdsen
hatékonyabban vehetik fel a harcot a blin6z6kkel szemben.

A Black Friday nem csak azoknak kedvez, akik az akcids ajanlatokat keresik, hanem a csaldknak is.
Jelent6ésen n6 az e-kereskedelmi forgalom Magyarorszagon, az év végén kiilonésen. Egyre tébben
szerzik be internetrdl a karacsonyi ajandékokat, és sokan hasznaljak ki a Black Friday-hez kapcsolédé
kedvezményeket is. A Kézponti Statisztikai Hivatal adatai szerint a hazai internetes- és csomagkuildé
forgalom a korabbi honapok atlaganak masfélszeresére ugrik novemberben és decemberben. Ilyenkor
a csalok is aktivabbak lehetnek, akik a vasarlasi lazat kihasznalva igyekezhetnek megszerezni az
adatainkat és megprébalhatjak lenyulni a pénzlinket.

Ugrasszerlien nétt meg idén a pénziigyi csaldsok, adathalasz tdmadasok, internetes és telefonos
visszaélések szama és mértéke. A csalék ma mar mindenkit elérnek: nem csak a tapasztalatlanok
esnek aldozatul, a felkészilt profiknak is résen kell lenni. ,,Az dldozatok egyarant megtalalhatdak az
atlag Ggyfelek kozott, a prémium- és privatbanki szegmensben is, ahogyan a vallalati szamlak is
célpontok lettek, igy a megeldzés és tudatositas fontossaga is megnétt” - mondta el az Erste
sajtotdjékoztatdjan Harmati LaszId, a bank lakossagi teriletért felelés vezérigazgatd-helyettese.

A modszerek egyre kifinomultabbak, mindkét oldalon. Az Erste folyamatosan fejleszti monitoring
tevékenységét, amelynek kdszonhetéen a harmadik negyedévben dsszesen 4,4 milliard forint
ellopasat akadalyozta meg, ami majdnem a haromszorosa az elsé negyedéves 0sszegnek. Az Erste
immaron a csalasok 90 szazalékat ki tudja szlrni. Az okozott karok dsszértéke a prébalkozasok
szamanak jelentés emelkedése miatt azonban még igy is tobbszérose az elmult évinek.

Az Erste adatai szerint leggyakrabban a kézépkord budapesti nék valnak visszaélés dldozatava:
valdszinlleg azért, mert nagyobb aranyban vannak jelen azokon az online értékesitési platformokon,
amelyeket sok, adathalaszattal foglalkozé blin6z4 is el6szeretettel hasznal. A karosszeget tekintve
ugyanakkor a k6zépkoru budapesti férfiak allnak a legrosszabbul, az 6 zsebikbdl hlizzak ki a legtdbb
pénzt a csaldk. Megel6zési szempontbdl nagyobb odafigyelést igényel az idésebb korosztaly is (60+
évesek), mig a fiatal felnéttek (20-30 évesek) ,pénzigyi immunrendszere” ellenallébbnak tlnik a
csalasokkal, visszaélésekkel szemben.

A bankkartyas visszaélések egyik ismert mdédszere a hamis weboldal, amely példaul egy ismert
cipémarkara rakeresve bukkan eld a taladlatok kozott els6 helyen, annak a webshopjahoz
megszdlalasig hasonlit, csak egyetlen betl hianyzik mondjuk a cég nevébdl a bongészében. A
gyanutlan Ggyfél, amikor ilyen oldalon vasarol, olyanoknak adja meg az adatait, akiknek nem kellene
- és sokszor automatikusan engedélyezi is a banknal a tranzakciét (amelyben lehet, hogy sokkal
nagyobb dsszeget emelnek le szamlajardl, mint amennyit eredetileg gondolt fizetni.)

Ezért kell minden esetben ellendrizni a banki jovahagyd izenet tartalmat, és megnézni, mi van
benne, valéban vasarlasrél van szé, valéban akkora 6sszegrdl, mint amennyit kélteni szeretnénk, és
az kapja a pénzt, akinek tényleg szanjuk.
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Egy masik Erste (igyfelet példaul ugy prébaltak atverni, hogy miutan megszerezték egyes pénzigyi
adatait, magukat banki alkalmazottnak kiadva felhivtak, hogy gyanus tevékenységet latnak a
szamlajan. Az allgyintézé kérte az Ugyfelet, hogy telepitsen egy alkalmazast a telefonjara és
szamitégépére (példaul az Anydesket), hogy Iépésrdl Iépésre segithessen abban, hogy
megakadalyozzak a csalast. A bank ilyet soha nem kér, de a gyanutlan Ggyfél engedelmeskedett a
csaloknak. Ezzel lehet6vé tette, hogy a blinzdk lathassak, 6 milyen kddokkal 1ép be a George Appra,
majd teljesen atvegyék az uralmat a mobilja felett. igy hidba a kétlépcsés hitelesités, az aldozat csak
nézte, hogyan szolgaljak ki magukat a blin6z6k az 6 szamlajardl és utaljak maguknak a pénzt, tébb
részletben. Az Erste csalaskezel6 csapata azért mintegy hatmillié forintot megmentett ez esetben is
abbol, amit Ggyfellink szamlajarél akartak elvinni a csaldk.

Az Erste igyekszik tanacsokkal segiteni az ligyfeleket abban, hogyan védekezhetnek a csalasok ellen.

Az Erste tandacsai - harom alap dolog, amire mindenképp
figyelj!

* Ami csak a tiéd, maradjon is igy! Banki adataid, mint a felhasznaléneved, e-csatorna
azonositdd, bankkartyad PIN-kédja vagy éppen CVV/CVC szamod csak a tiéd. Maradjon is igy, ne
0szd meg senkivel!

* Jarj nyitott szemmel a webshopokban! Csak ott vasarolj, aminek a cime https-sel kezdédik,
szerepel a cégjegyzékben, és jo, ha a webcimet te magad gépeled be a bongészdbe. Vigyazz,
mert hirdetésekben és keresési talalatokban is belefuthatsz hamis, csalok altal [étrehozott
webshopokba!

« Ovatosan a linkekkel! Online rendeltél és varod a futart? A csalék gyakran irnak a Magyar
Posta vagy futdrszolgalatok nevében, és jellemz6en linket taldlsz a levélben vagy SMS-ben,
amivel adatokat vagy valamilyen dij fizetését kérik téled. Soha ne kattints ezekre, és ne adj
meg semmilyen adatot! Ha szeretnéd latni, hol jar a csomagod, inkabb kozvetlendl keresd fel a
futdrszolgalat weboldalat!

Mit tegyél, ha mégis csalas aldozata lettél?

e Azonnal hivd a bankod lgyfélszolgalatat!
e Miutdn egyeztettél az ligyfélszolgalattal, javasoljuk, hogy tegyél renddrségi feljelentést is, amit
a banknak is tovabbithatsz, hogy segithesd az ottani kivizsgalast!
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