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Katasztrofalis kibertamadasokhoz vezethet a
generativ mesterséges intelligencia
terjedése

Jelentdsen nott (27%-rél 36%-ra) azoknak a vallalkozasoknak az aranya, amelyek 1 millié dollart
meghaladd értékd adatvédelmi incidenst tapasztaltak az elmult egy évben, ennek ellenére a cégek
tobb mint egyharmada nem tett kockazatkezelési eréfeszitéseket, és csak minden negyedik vallalat
javitotta kiberrezilienciajat. A generativ mesterséges intelligencia terjedése tovabb nehezitheti a
tdmadasok elleni védekezést, a valaszaddk tobb mint fele szerint alkalmazasa katasztrofalis
kibertamadasokhoz vezethet a jovében, és ezek kivédésére az Uzleti vezetdk tobbsége nincs
felkészulve - deril ki a PwC idei Global Digital Trust Insights felmérésébdl.

A kibertamadasok altal okozott kar tovabb nott, killonosen
az egészségligyi agazatban

A PwC 71 orszag 3 800 lizleti és technolédgiai vezetdjének korében végzett felmérése ramutat, hogy
az informacidbiztonsagi incidenseket elszenvedd vallalkozasok szama tovabb nétt az elmult egy
évben. A tamadasok az egészségligyi agazat szerepldit érintették leginkabb. A karos kibertamadasok
globalisan atlagosan 4,4 millié dollaros kart okoztak a vallalkozasoknak, mig az egészségligyi
agazatban ez a koltség 25%-kal magasabb - 5,3 millié dollar volt. A vizsgalt id6szakban az
egészségligyi szervezetek valaszaddinak kozel fele (47%) szamolt be 1 millié dollaros vagy azt
meghaladd értékd adatvédelmi incidensrol. A tobbi szektor esetében ez az arany: technoldgiai, média
és telekommunikacié 43%, pénzlgyi szolgaltatok 38%, energiaszektor 37%, ipar- és autdgyartas 33%,
kiskereskedelem 28%.

Mesterséges intelligencia: egyszerre aldas és atok

Az (izleti és a technoldgiai vezetdk korében egyre nagyobb aggodalomra ad okot a kiberbiztonsaggal
kapcsolatban a generativ mesterséges intelligencia (Ml) elterjedése, hiszen alkalmazasaval tobbek
kozott jobban célozhatdak és sokkal hihet6bbé tehetéek a munkavallaldkat célzd atverések. A
generativ mesterséges intelligencia olyan technolégia, amely multbeli adatokra tdmaszkodva hoz
létre Ujat legyen szd szdvegrol, képrol, videodrdl, kodrol, stb. Az informatikai szakemberek szamara
inté jel, hogy a valaszaddk 52%-a szerint a generativ M| katasztrofalis kibertdmaddasokhoz vezethet a
kovetkezd 12 hénapban. Ugyanakkor az is elgondolkodtatd, hogy tizbdl kdzel nyolc valaszadé (77%)
kivanja a generativ MI-t etikus és felel6sségteljes mdédon hasznalni.

Mikozben latjak a kockazatait, a vezeték haromnegyede kifejezetten érdeklddik a generativ
mesterséges intelligenciaban rejld Uzletfejlesztési lehetdségek irant: 77%-uk egyetértett azzal, hogy a
kovetkez6 harom éven belll segiteni fogja szervezetiliket Uj Uzletdgak kialakitdsaban, mig 75%-uk
szerint az alkalmazottak produktivitédsat fogjak ndvelni a kdvetkez6 12 hénapban.

»A vezetbk technoldgiaba vetett hite nem alaptalan, hiszen a generativ Ml kivaldéan
alkalmas egy kiberincidensrol - kilonb6z8 rendszerekbdl és forrasokbdl szarmazo - nagy
mennyiségl adat szintetizalasara, ezzel segitve a vezetdket a torténtek megértésében,
azaz egy incidens felismerésére és gyors elemzésére is kitlinéen alkalmazhaté. A
generativ Ml képes arra is, hogy kénnyen érthetd nyelvezettel mutassa be az 6sszetett
fenyegetéseket, tanacsot adjon a megel6zési és megoldasi stratégidkkal kapcsolatban,
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valamint segitséget nyujtson az incidensek kivizsgalasaban” - emelte ki Durojaiye Péter,
a PwC magyarorszagi és kozép-kelet-eurdpai kibervédelmi csoportjdnak, valamint az
EMEA régié Cybersecurity Impact Centerének vezetdje.

A fenyegetettségek novekedése ellenére a vallalatok
jelentds része nem ismeri és nem elemazi a
kiberkockazatokat

Az éghajlatvaltozassal kapcsolatos természeti katasztréfak szamanak folyamatos névekedése, a
Covid-19-vilagjarvany szlinni nem akar6 hatasai és a névekvo egyenlétlenségek ellenére a
megkérdezett vezetdk a digitalis technoldgiat a legfontosabb kockazatok kozé soroltak a kdvetkezd
12 hénapra nézve.

Ugyanakkor a harom legfontosabb kiberfenyegetés - a felh6hoz kapcsolddd kockazatok, a
csatlakoztatott eszkdzok elleni tamadasok, valamint a hackelés és kiszivarogtatas - ellenére a
vallalatok tébb mint egyharmada nem tett kockazatkezelési eréfeszitéseket, és csak minden negyedik
vallalat javitotta kiberrezilienciajat az elmult 12 hénapban.

A szervezeteknek minddssze két szazaléka optimalizalja és fejleszti folyamatosan a
kibertdmadasokkal szembeni ellenalléképességét valamennyi terlileten. Egy masik megddbbent6
eredmény, hogy a megkérdezett vezetdk tobb mint 40%-a nem érti a feltdérekvé technoldgiak, példaul
a virtualis kornyezeti eszk6zok, a generativ Ml, a vallalati blokklanc, a kvantum-szamitastechnika és a
kiterjesztett valdsag jelentette kiberkockazatokat.

A szervezeteknek fel kell ismerniik, hogy a jové technoldgiadinak alkalmazasa nem csak
Uzleti elényt hozhat, hanem Uj kockazatokat is jelent, ezért ezek elemzése és kezelése
kiemelten fontos a sikeres bevezetéshez. Példaul az Ml széleskoru alkalmazasahoz
figyelembe kell venni a hagyomanyos biztonsagi és adatvédelmi kockazatok mellett a
tanulasi folyamattal és bemeneti adatokkal kapcsolatos kibervédelmi és izleti
kockazatokat is. Ugyanigy egy virtualis kérnyezetben Uj értelmet nyer a személyes
adatvédelem a nagyfoku biometrikus adatfeldolgozas révén, ami szintén tulmutat a
korabbi adatvédelmi gyakorlaton” - 6sszegezte Gyimesi Csaba, a PwC Magyarorszag
kibervédelmi csoportjanak igazgatoja.

Mit nyerhetnek a cégek a kiberbiztonsagi gyakorlatok
bevezetésével?

A vallalatok csak kevesebb mint egyharmada alkalmazza folyamatosan és konzekvensen a
legfontosabb kiberbiztonsagi gyakorlatokat, holott ez kulcsfontossagu az incidensek elleni
védekezésben. A felmérés szerint a kutatasban résztvevd cégek minddssze 5 szazaléka rendelkezik
informacidbiztonsagi gyakorlatokat kdvetkezetesen alkalmazé kiberbiztonsagi csapatokkal - 6k a
digitalis bizalom letéteményesei.

Ezek a szervezetek kisebb értékl kibertamadasokat szenvedtek el a vizsgalt id6szakban, mint azok a
vallalatok, akik nem alkalmazzak rendszeresen az informaciobiztonsagi gyakorlatokat: mig az 6sszes
szervezet 36%-at érte 1 millié dollaros kart meghaladé kibertdmadas, ez az arany a digitalis bizalom
letéteményesei esetében csak 29%.
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»A gyakorlatok nem csak a tudatossagot és igy a megel6zést segitik el6 nagymértékben,
de a begyakorolt reagalasi tervek mentén sokkal hatékonyabban kezelik a bekdvetkezd
incidenseket is” - tette hozza Gyimesi Csaba.

A tobbi valaszaddhoz képest pozitivabban latjak a generativ Ml lehetséges hatasat is, szerintik:

Uj Uzletagakat fog kialakitani (49%, szemben az 6sszes valaszad6 33%-aval);

generativ Ml-alapu eszk6zoket fognak hasznalni a kibervédelemhez (44%, szemben az 6sszes
valaszadd 27%-aval);

kevésbé valdszinl, hogy a generativ mesterséges intelligencia katasztrofalis
kibertdmadasokhoz fog vezetni (33%, szemben az dsszes valaszadd 22%-aval);

nem varhatd, hogy a generativ Ml-alapu eszkdzoket a vonatkozd belsé szabalyzatok bevezetése
elétt alkalmazni fogjak.

A Global Digital Trust Insights eredményei

A felmérésrol: A 2024-es Digital Trust Insights felmérésben globalis (izleti és technoldgiai vezetdket
kérdeztiink vallalatuk kiberbiztonsaganak javitasaval és atalakitasaval kapcsolatban. A 2023 majusa
és juliusa k6zott végzett kutatas 3 876 vezetd valaszain alapul 71 féldrajzi tertiletrdl. A felmérésben
kiilonbdzd méretl és ipardgu szervezet vett részt, amelyek 40%-a 5 millidrd dollart meghaladd
arbevétellel rendelkezik. A valaszok 88%-a (3 428) kiilsé szolgaltato feliiletén keresztiil érkezett, 12%-
a (448) a PwC halézatabdl.
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