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Iparszeri moédszerekkel okoznak
dollarmilliardos karokat az e-mail levelezésre
szakosodott adathalaszok

Az elmult négy évben 38 szazalékkal ndvekedett az Uizleti levelezést célkeresztbe allitd adathaldsz
tdmadasok szama a Microsoft friss kiberbiztonsagi jelentése, a Cyber Signals szerint. A blin6z6k
kifinomult, és ma mar szolgaltatasként is arult médszerek bevetésével tévesztik meg a
felhasznaldkat. A jelentés megoldasokat is kinal a tamadasok elharitasara és a kockazatok
csokkentésére.

A Microsoft negyedik alkalommal hozta nyilvanossagra Cyber Signals cimU kiberbiztonsagi jelentését.
Ebben ramutatott: egyre erételjesebb az az adathalasz tevékenység, amelynek fékuszaban az
Uzenetvaltasok, kulondsen az Uzleti, munkahelyi email levelezés all. A Microsoft 2019 és 2022 kozott
a kiberb(indzés, mint szolgaltatas (CaaS) igénybevételének 38 szazalékos novekedését regisztralta,
mikdzben ezek tobbsége az lzleti levelezést vette célba.

Az (izleti levelezést érintd tamadasok évrdl évre dollarmilliardokra rigé karokat okoznak a
vallalatoknak. 2022-ben az FBI kiberb(indz6k altal okozott karok megeldzésére szakosodott csapata, a
Recovery Asset Team (RAT) Financial Fraud Kill Chain (FFKC) néven inditott programot, amely eddig

2 838 Uzleti levelezést érint6 Ggyben tébb mint 590 millié dollarnyi kart haritott el.

Az zleti levelezésekre szakosodott kiberblindzdk sulyos fenyegetést jelentenek a szervezetek
szamara, és komoly karokat képesek okozni. Az FBI friss jelentésében 21 832 ilyen jellegl
feljelentésrél szamolt be 2022-ben, amelyek nyoman tébb mint 2,7 milliard dollar kar keletkezett.

Az izleti levelezést éré tamadasok abban térnek el mas kibertdmadasoktdl, hogy erételjesen épitenek
az emberi viselkedésmintakra, és mesterfokon lzik a megtévesztést. 2022 és 2023 aprilisa k6zott a
Microsoft Threat Intelligence 35 millid Uzleti levelezést érint6 esetet tart fel és vizsgalt ki, ami azt
jelenti, hogy atlagosan naponta mintegy 156 000 tamadasi kisérlettel volt dolguk.

Milyen taktikakat vetnek be az adathalaszok az uzleti
levelezést célzé tamadasaik kozben?

A blindz6k szamtalan formaban igyekeznek megtéveszteni aldozataikat. El6fordul, hogy felhivjak dket
telefonon, SMS-t kiildenek nekik, vagy a k6z6sségi médiaban irnak rajuk. Tipikus, hogy a
személyazonossag megerdsitését kérik valamilyen kitalalt Ggy miatt, és gyakran lépnek fel mas
személy vagy egy vallalat nevében. Ahelyett, hogy a nem megfeleld védett eszkzok
sérllékenységeit hasznalnak ki, az Gzleti levelezésekre szakosodott adathaldszok a mindennapi e-
mail-levelezésbe és az egyéb mddon zajlé lizenetvaltdsokba kapcsolédnak be azért, hogy ravegyék
aldozataikat banki adataik kiadasara, vagy az adataik felhasznalasaval, a tudtukon kivdil, a neviikben
végeznek blncselekményekhez két6dd pénzatutalasokat.

A latvanyos zsaroldvirusos tdmadasoktdl eltéréen, amelyekhez a fenyeget6é hangvétell zsarold
Uzenetek is hozzatartoznak, az e-mail levelezésre szakosodott adathaldszok udvariasabb modorban,
de annal magabiztosabban dolgoznak: kitalalt hataridékkel nyomasztjak az dldozataikat, akik ilyenkor
megfeledkeznek az dvatossagrdl, vagy fel sem meril benniik a gyanu, hiszen hozza vannak szokva az
ilyen siirgetésekhez. Ezek a blindz6k nem linak el8 valamilyen soha nem latott szoftverrel. Ok inkdbb
olyan mddszerekre hagyatkoznak, amelyekkel a lehetd legtobb embert lehet megszdlitani; amelyek
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hitelessé és megbizhatdva teszi 6ket a legtobb ember szemében, és olyan csalé Uzeneteket kildenek
ki tomegével, amelyek elére megjésolhaté magas aranyban érnek célba.

A Microsoft azt is megallapitotta, hogy a tdmadodk egyre gyakrabban hasznalnak olyan platformokat,
mint példaul a BulletProofLink, amelyekkel ipari méretekben lehet elallitani és kampanyszerien
kikuldeni csalé Uzenteket. Ezek a platformok komplett szolgaltatascsomagot kindlnak a blin6z6k
szamara, amelyek tartalmazzak a szdvegterveket, a hosztingot és az automatizalt funkcidkat. Akik a
kiberblinozést szolgaltatasként (CaaS) veszik igénybe, IP-cimeket is kapnak, amelyek a kampanyok
célcsoportjainak meghatarozasat segitik. A decentralizalt atjaréval rendelkez6 BulletProofLink
platformot - amely gazdagépként blokklancra csatlakoztatott internetalapu szamitdégépeket is kindl az
adathalasz és csald lUzeneteket terjesztésére - jdval nehezebb leleplezni és hatastalanitani. Ezek az
oldalak az egyre komplexebb és folyamatosan fejl6dd nyilvanos blokklanc-technolégian alapulnak,
emiatt az azonositasukat és a hatastalanitasukat célzé mdveletek is egyre dsszetettebbek.

Mar eddigi is nagyon sok nagyszabdasu tamadast hajtottak végre egyéni IP-cimek felhasznalasaval, am
a Microsoft a bln(ild6zd szervekkel és mas szervezetekkel egytt attdl tart, hogy ezek szama a
jovoben gyors Gtemben még tovabb emelkedhet, mikdzben a hagyomanyos riasztasok és értesitések
hamarosan elégtelennek bizonyulhatnak a leleplezésiikre. A Microsoft Digitalis Blin6zés Elleni
Osztalya arra is ravilagitott: azok a szervezetek, amelyek a kiberblndzést szolgaltatasként értékesitik,
Uj szolgdltatasokat kezdtek el kindlni, példaul a potencialis dldozatok kontaktadatait és IP-cimeit,
amelyek segitségével olyan széleskorl adathaldsz kampanyokat lehet inditani, amelyeket nagyon
nehéz felderiteni és hatastalanitani.

Annak ellenére, hogy specialis megoldasokat fejlesztettek ki az (izenetvaltdsokra szakosodott
blin6z6k szamara - példaul adathalasz szolgaltatdscsomagokat, magasrangu cégvezetdk, valamilyen
cégnek rendszeres kifizetéseket lebonyolitd, vagy mas okbdl sajatos poziciot betdltd emberek e-mail
cimeit tartalmazé listékat -, Iéteznek olyan mddszerek, amelyekkel a szervezetek kivédhetik ezeket a
tdmadasokat, és mérsékelhetik a kockazataikat.

A sokasod6 tamadasok arra is rdmutatnak, hogy miért szilkséges a kiberb(in6zés ellen az IT, a jogi
osztaly, és a kibertdmadasok elharitdsaért felelés csapat mellett a vallalatvezetés, a pénzligy, a HR és
akar tovabbi szakteriletek bevonasaval k6zdsen fellépni: utébbiak kezelnek példaul olyan szenzitiv
munkavallaldi adatokat, mint amilyenek a tarsadalombiztositasi szamok, az addbevallasok, az
elérhetdségi adatok és a napi id6beosztas.

Mit érdemes tenni az uzleti levelezést célzdo kiberbi(inozoi
tevékenység ellen?

* Biztonsagos levelezérendszer. Manapsag a felhéalapu e-mail levelez6 rendszerek mesterséges
intelligenciara alapuld technolégiakat, példaul gépi tanulast hasznalnak a védelem
megerdsitése érdekében. Ez az adathalasz tamadasok ellen nyujt hatékony védelmet, mikozben
nyomonkoveti a gyanus levéltovabbitdsokat is. A felhéalapu levelezd és kollaboracids
alkalmazasoknak megvan az az elényik is, hogy folyamatosan és automatikusan frissiinek, és
egységes kiberbiztonsagi szabvanyoknak felelnek meg.

» A felhasznaldi adatok védelme a rendszerbe torténé behatolds megakadalyozasa érdekében. Az
Uzleti levelezésre szakosodott blindzékkel szembeni kiizdelem elsd |épése a felhasznaldi adatok
védelme. Az alkalmazasokhoz és adatokhoz csak ellenérzétt mddon, a ,Zér6 bizalom elv”
érvényesitése és automatizalt protokollok mellett lehessen hozzaférni.

e Biztonsagos fizetési platform haszndlata. Az e-mailen érkez6 szamlak helyet érdemes lehet
megfontolni egy olyan rendszer alkalmazasat, amit kifejezetten a kifizetések hitelesitésére
terveztek.
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» Tegylk képessé a munkavallalokat a gyanus jelek felismerésére! A munkavallaldkat
folyamatosan képezni kell arra, hogy milyen jelekbdl ismerhetik fel, ha egy e-mailt csald, vagy
mas art6 szandékkal kildtek nekik (pl. a domain és az e-mail cim eltérd), és hogy milyen
kockazatokkal és karokkal jarhat egy sikeres tdmadas.

Az idézett Cyber Signals jelentés negyedik kiadasa ide kattintva érthetd el teljes terjedelmében.
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