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A legmagasabb szintiu kiberbiztonsag ma
mar a kisvallalkozasok szamara is
megfizetheto

A BlueVoyant kelet-k6zép-eurdpai, valamint a kdzel-keleti térségekért felelds értékesitési igazgatoja
osztotta meg a gondolatait a kiberbiztonsag hazai helyzetérdl

Azok a kis-, és kozépvallalkozasok, amelyek felh6technoldgiat hasznalnak, jellemzden fejlettebb
kibervédelemmel rendelkeznek - véli Csendes Balazs, a kibertér feldl érkezd kockazatok feltarasara
és leklzdésére szakosodott BlueVoyant értékesitési igazgatdja. A magyarazat szerinte részben az,
hogy a Microsoft Azure kibervédelmet tdmogatd technolégiaval rendelkezik és részben az is, hogy az
Azure-t hasznalé szervezetek rendszerint tudatosabban késziilnek a kibertérbdl rajuk leselkedd
veszélyek kivédésére. A kiberbiztonsagi szolgaltatasok megrendeléi Magyarorszagon egyeldre
elsésorban a kdzépvallalatok. A piac tovabbi boviilését bizonyos tévhitek is akadalyozzak - foként
ezekrol kérdeztik a szakembert.

Az amerikai székhely( BlueVoyantot 2017-ben New York-ban alapitottak. A mara iparagvezet6
kibervédelmi vallalat mintegy 30 orszagban tobb mint 900 ligyfél szamara nyujt kiberbiztonsagi
megoldasokat, hazankban két éve van jelen. A magyar mdveleti kézpont (SOC) munkatarsai a hét
minden napjan, a nap 24 6rajaban kiszolgaljdk a cég Ugyfeleit nem csupan Magyarorszagon, hanem
vildgszerte. A BlueVoyant havonta mintegy félmillié kiberbiztonsagi incidenst kezel, rendkivil rovid,
néhany perces reakcididdvel. A vallalat ezért széleskor( tapasztalatokkal rendelkezik a tamadasok
természetérdl, és arrdl is, hogy milyen tényezdk befolyasoljak a globalis kiberbiztonsagi piacot.

Csendes Balazs szerint Magyarorszag jelenleg belesimul a sajat régidjaba az informacidbiztonsagi
szolgaltatasok penetracioja tekintetében, ami elmarad a nyugat-eurdpai, de a balti orszagok szintjétdl
is. ,Ugy latjuk, hogy a kiberbiztonsagi szolgaltatasok irdnti keresletet a felhétechnoldgia elterjedtsége
is befolyasolhatja” - magyarazza a szakember. Erre példaként emliti a Covid19-jarvany alatt a
felhdmegolddasok hirtelen terjedését.

Magyarorszagon a BlueVoyant lGgyfélkorébe tipikusan az 500-3000 f6t foglalkoztatd kozép- és
nagyvallalatok tartoznak. Az értékesitési igazgatd szerint idehaza jellemzden ez az a cégméret, ahol a
kibervédelem igénye tudatossa valik. A kiberbiztonsagi piac Magyarorszagon érezhetéen bdvdl,
ugyanakkor bizonyos, széles korben elterjedt tévhitek tovabbra is gatjai a gyorsabb ndvekedésnek.
Ezeket a hiedeImeket foglalta 6ssze szamunkra Csendes Balazs.

Tévhit 1 - Rendelkeziink biztonsagi eszkozokkel, tehat
védve vagyunk

A biztonsag feltételei a kibertérben folyamatosan valtoznak. Abban az esetben sem feledkezhetiink
meg errdl, ha egyébként a szokasos tlizfalat és haldzatvédelmi eszkozoket mikddésbe allitottuk. A
szervezeteknek a nap 24 oérajaban, folyamatosan ellendriznitik kell a halézataik integritasat, amihez a
fegyvertarukat is karban kell tartani - vagy ra kell bizniuk ezt a feladatot egy profira. Csak ebben az
esetben valnak ugyanis lathatéva az infrastruktiran bellli valtozasok, és valik lehetévé az azonnali
valasz az esetleges incidensekre. A szervezeteknek nyomon kell kévetnilk az Uj biztonsagi
fenyegetések megjelenését is, és ennek megfeleléen kell frissitenilik a védekezésben hasznalt
eszkozeiket.
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A felhétechnoldgia igénybevételével a biztonsag iranti felelésség megoszlik a felhdszolgaltato és a
felhasznald kozott. Am nem célszer(i a védelmet teljes egészében a felhdszolgaltatéra bizni. A
szervezeteknek azért is folyamatosan ellendrzés alatt kell tartaniuk a sajat infrastruktdrajukat, mert
mindig szamolniuk kell azzal, hogy még a legjobban védett rendszereket is meg lehet hekkelni.

A megfelel6 kibervédelem fontossagat a jogszabalyalkotodk is felismerték, a biztonsagos kibertér
kiépitése érdekében egyre szigoribb kibervédelmi elvarasok és intézkedések szlletnek. llyen példaul
a kézelmultban hatalyba lépett mddositott kibervédelmi direktiva (NIS2), amely az egész Eurédpai
Unidn belll szabalyozza a kiberbiztonsag erdsitését célzo torekvéseket. A mddositas jelentds
valtozasokat tartalmaz: Uj kotelezettségeket ir eld, bévil az érintettek kore és a szervezetek akar
tébb millids birsagot is kaphatnak mulasztas esetén.

Erdemes tehéat valéban komolyan venni a fenyegetéseket, mert a hagyoményos védelmi eszkdzok
mara nem jelentenek teljes kord védelmet.

Tévhit 2 - A felh6 nem biztonsagos

Sokan ugy vélik, biztonsagosabb a szerverparkot a telephelyen (izemeltetni, mint felkoltdztetni a
felhébe. Pedig ennek éppen az ellenkezdje az igaz. Az on-premise rendszerek altaldban kevésbé
védettek, sériilékenyebbek, mint a felhd, hiszen a vallalatoknal altaldban nincsenek meg sem az
infrastrukturalis feltételek, sem a szakértelem a megfeleld védelem kiépitéséhez. Tamadas viszont
ugyanugy érheti 6ket, mint a felhds rendszereket. A kiberblnz6k ma mar rendkivil szervezetten és
cégszerlien mukodnek, ahol a feladatok gondosan fel vannak osztva. Folyamatosan keresik a
sérilékenységeket. S6t, értékesitik is az altaluk kifejlesztett, egyre kifinomultabb mddszereket
alkalmazé virusokat és egyéb rosszindulatd szoftvereket, kiilonb6zd sikerratakat igérve. Ezek ellen
hatékony védelmet csak a felhdszolgaltatasokba eredendden beépitett technolégidk (Defender Exploit
Guard, Azure Sentinel, stb.), és az informaciévédelemre szakosodott szolgaltaték tudnak nyujtani.
~Fontos megérteni, hogy a felhd nem ,,egy masik szamitdgép valahol mashol”, ahogy azt sokan
feltételezik, hanem - és erre az Azure tokéletes példat nyujt - egy szolgaltatas. llyen standardizalt
szolgaltatas a biztonsdg is, amelyet hasznalatardnyosan vesz igénybe a felhaszndalé” - magyarazza a
szakember.

Tévhit 3 - Kiilonb6z6 igények, killonbozo kiberbiztonsagi
szolgaltatasok

Mas védelmet kivan meg egy biztonsagkritikus szektorban tevékenykedd nagyvallalat, mint egy KKV -
gondoljak sokan azok kozil, akik nem ismerik a kibertamadasok természetét. Csendes Balazs
hangsulyozza: a kiberbiztonsag elvart szintjét illetéen nincs kilonbség a vallalatok kdzott sem méret,
sem iparag szerint, mert mindegyikik ugyanazoknak a tamadasoknak van kitéve. Valdjaban minden
vallalkozast az elérhetd legkorszer(ibb technoldgiaval érdemes védeni a kibertamadasokkal szemben,
€s ez ma mar egyaltalan nem megvaldsithatatlan. Néhany éve még valéban csak a ,nagyok”
engedhették meg maguknak a magasszintl kiberbiztonsagot, am mara ez barmely vallalkozas, akar a
néhany fét foglalkoztatd kisvallalkozasok szamara is megfizethetdvé és beszerezhetévé valt. A
korszer(i technoldgia igy egyenliti ki a versenyfeltételeket és ,demokratizalja” a piacot. ,, A BlueVoyant
gyakorlatilag azért sziiletett meg, hogy ugyanazt a biztonsagot, amely egy évtizede még a nagyok
luxusa volt, elérhetévé tegye a KKV-k szamara is. A célunk az, hogy egy kisvallalkozas is ugyanazt a
magas szintl szolgdltatast kapja meg, mint az allami szervek vagy nagybankok.”
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Tévhit 4 - Draga, ugysem tudom megfizetni

»A nagyvallalatok képesek megfizetni a biztonsagot, a KKV-k nem engedhetik meg ezt maguknak” -
sz6l az érvelés. ,Sokszor azért sem jutunk el az tGgyfélhez, mert mar eleve esélytelennek érzi az
egylttmdkodést vellnk a feltételezett magas ar miatt” - erdsiti meg Csendes Balazs. A nagyok is
komolyabb kiadasra szamitanak, ezért néha Ugy dontenek, inkabb rabizzak a feladatot a sajat
munkatarsaikra, és kiépitik a kibervédelemhez szlikséges fizikai infrastruktirat maguk - ennek a
koltsége a valésdgban egészen biztosan sokkal magasabb, mint havidijas szolgaltatasként
megrendelni az informaciévédelmet egy olyan cégtdl, amely erre szakosodott. Egy olyan vallalatnal,
mint a BlueVoyant, mar kiéplltek a feltételek és rendelkezésre all a szaktudas is a feladat
elvégzéséhez. ,A szolgdltatasaink standardizaltak, ezért tudunk egyszerre tobb szaz ligyfelet
kiszolgalni viszonylag alacsony erdforrasigénnyel és koltséghatékony médon” - mondja Csendes
Balazs.

Tévhit 5 - Kicsi vagyok, miért épp engem tamadnanak?

A kiberblin6z6k éppenséggel a kicsikre utaznak. Egyfeldl azért, mert a feltételezésiik az - és néha
joggal -, hogy kevésbé védettek, masfeldl rajtuk keresztiil tudnak betdrni a jél kiépitett védelemmel
rendelkezd nagyvallalatokhoz, amelyeknek a kisebbek a beszallitéi. Ismert példa, amikor egy olyan
tajvani, viszonylag kis vallalatot ért sikeres kibertamadas, amely utdn annak partnerét, az Apple-t
zsaroltak meg a blindzok. A nagyvallalatokat kénnyen érhetik tdmadasok nemcsak a leggyakoribbnak
tekinthetd kozvetlen phishing behatolasi kisérletek révén, hanem kdzvetett mddon, a sajat
beszallitéik oldalardl is. Erre hivja fel a figyelmet az Eurdpai Unids Kiberbiztonséagi Ugyndkség (ENISA)
2022-es jelentése is, amely megallapitja az elmult év legfontosabb kiberbiztonsagi trendjeit, koztik a
beszallitéi lanc fokozott sériilékenységét. A kiberb(in6zék ugyanis érzékelhetéen nagyobb érdeklédést
mutatnak az ellatasi lanc irdnt: egy-egy sikeres tdmadassal képesek megbénitani a teljes beszallitoi
lancot, ezzel ellehetetlenitve nem csupan a megtamadott vallalat, hanem az 6sszes tobbi érintett cég
mukodését is. Szintén az ENISA egy masik beszamoldja 2030-ig a top 10 kiberfenyegetés kdzé sorolja
az ellatasi lanc kompromittalédasat.

A kiberfenyegetés céges és vallalati mérettdl fliggetlen veszély - raadasul a hiperméreti
fenyegetések vildgaban minden szervezetnek szofisztikalt és az elérhetd legmodernebb védelemre
van sziksége. Csendes Baldzs szerint a mai védelmi rendszerek egyik legpozitivabb tulajdonsaga,
hogy a védelem szintje és er6ssége ma mar minden vallalati méretben rendelkezésre all és a
kilonbdz6 arazasi modellek révén elérhetok is.
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