Magyar Nemzeti Bank

Az MNB ajanlassal segiti a piaci szereploket
az adathalaszat elleni harcban

Az MNB ajanlast adott ki a pénzforgalmi szolgaltatoknak a visszaélések észlelése, kezelése és
megakadalyozdsa témajaban. A pénzigyek digitalis Utra terelddése, az egyre kifinomultabb blnozdi
maddszerek idészakaban egyre fontosabb az ligyfelek tudatossaganak erdsitése, illetve az
intézmények bels6é védelmi rendszereinek, folyamatainak jegybanki tdmogatasa.

Ajanlasban fogalmazta meg elvarasait a Magyar Nemzeti Bank (MNB) a bankoknak, elektronikuspénz-
kibocsato és pénzforgalmi intézményeknek a pénzforgalmi blndz6i visszaélések észlelése, kezelése
és megakadalyozasa kapcsan. Az egyes elemeit tekintve tobb Iépcsében - 2024 januar 1.,
szeptember 1., illetve 2025. marcius 1-t6l - alkalmazandd feliigyeleti szabalyozé eszk6z célja a piaci
szerepl6k jogalkalmazasanak, illetve egységes gyakorlata kialakitdsanak tdmogatasa is. Az ajanlas az
MNB korabban bejelentett Kézponti Visszaélésszlir6 Rendszeréhez, illetve a partnereivel kdzdsen
inditott KiberPajzs Ugyfél-edukaciés kampany soraba illeszkedik.

Az Uj jegybanki szabalyozasrol, illetve az adathalaszattal kapcsolatos folyamatokrél az MNB ma sajté-
hattérbeszélgetésen szamolt be a nyilvanossagnak.

Jegybanki elvaras, hogy a pénzforgalmi keretszerz6désben és azt megel6zd ligyféltajékoztatasban a
visszaélések kapcsan el kell kiiléniteni az abban érintett lGigyfél esetleges sulyosan gondatlan (kirivoan
ésszer(tlen, szinte szandékos) magatartasat az egyszer( gondatlansagtél. Nem lehet gyengiteni a
jogszabalyokhoz képest a piaci szereplékre vonatkozé karviselési szabalyokat, s az adott ligyfél
magatartasat egy konkrét esetben annak koériiményei alapjan és nem altaldnosan kell megitéini.

Ha az ligyfél Uj, nem bankkartyas fizetési eszkozt (pl. mobil- vagy netbank) igényel, regisztral vagy
hasznal eldszor, az MNB elvarja, hogy a pénziigyi intézmény kiildjon megerdsitd lUzenetet neki errdl, s
biztonsagi okbdl alkalmazzon erds ligyfélhitelesitést. Ha az intézmény Gjonnan ilyen szolgaltatast
bocsat Ugyfele rendelkezésére, errél ne az Uj elektronikus csatornan keresztiil, hanem egy masik
kommunikacids csatornan értesitse a fogyasztot.

Az Uigyfél és a szolgaltatd kozti telefonos vagy egyéb hangalapd kommunikacidnal az intézményeknek
célszerl keresztazonositast alkalmazni. Ennél legalabb 3 kérdésre részben az tigyfél, részben a
szolgéltatd Ugyintézdje ad valaszt a beszélgetésben, igy mindkét fél azonosithatd. Ha pedig visszaélés
tortént, a bankoknak, egyéb intézményeknek olyan elektronikus kommunikaciés csatornaval kell
rendelkeznilk, amelyen az érintett ligyfelek varakozas nélkil bejelenthetik, vagy visszavonathatjak a
nem altaluk adott megbizast.

A piaci szerepléknek az informatikai rendszerekben naplézassal kell rogziteniiik az tGgyfelek fizetési
miiveleteit, s a visszaélések kivizsgalasahoz sziikséges eseményeket is. igy mindkét folyamat utélag
is rekonstrualhaté lesz. A jegybank azt is elGirta, hogy ha az tgyfél kéri, az intézményeknek
haladéktalanul ingyenesen elektronikus értesitést kell kiildenie, ha fizetési szamlaja egyenlege, illetve
személyi hitelesitési, értesitési adatai megvaltoztak (mlveletmegfigyelési izenet).

A pénzligyi intézményeknek az adathalaszat megel6zésére a biztonsagtudatossagot erdsité
ugyféledukacids stratégiat kell kidolgozniuk. Kiemelt helyen és médon (pl. honlapjukon, sms vagy
push lzenetekben) rendszeresen és kozérthetéen - pl. infografikakkal, révid videdkkal -
tajékoztatniuk kell a fogyasztokat az aktudlis visszaélések tipusairdl. Fontos a figyelemfelhivas akkor
is, ha az intézmény Uj IT-rendszert vezet be vagy a réginél jelentds mddositast, cserét hajt végre.


https://www.mnb.hu/letoltes/5-2023-penzforgalmi-visszaelesek-ajanlas.pdf
https://www.youtube.com/watch?v=uVpnBfOBSVw&list=PLvWrKQkxKDHtvlFc-TvvqBkiQH2uctCbu&index=27
https://kiberpajzs.hu/
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Az MNB elvarja, hogy az intézmények altal - a fizetések értékénél, darabszamanal - alkalmazott
mveleti értékhatarok igazodjanak az tgyfelek fizetési szokdsaihoz, mikdzben akadalyozzak meg az
ettdl eltérd tranzakcidkat. Legyen ingyenes lehetdség az értékhatarok atmeneti és allandé
elektronikus (erds ugyfélhitelesitéssel torténd), illetve telefonos (keresztazonositassal végezheto)
madositasara.

A jegybanki ajanlas emellett kitér az erds ligyfélhitelesités elemeit biztositd tébbfunkcids késziilékek
kockazatainak mérséklésére, a visszaélésekkel kapcsolatos mlveletmegfigyeld mechanizmusokkal
kapcsolatos szabalyokra, illetve az ligyfelek altal jdva nem hagyott fizetési miveletek helyesbitési
kérelmére is. Utobbi kapcsan leszdgezi: az intézményeknek egyedileg kell vizsgalniuk az adott
mvelet teljesitésének kérilményeit. Onmagaban nem utasithatjak el az tigyfél igényét azért, mert pl.
eqgy kartyas fizetési mlvelet annak PIN-kddjaval tortént, vagy arra hivatkozva sem, hogy a tranzakcié
kapcsan az adott fogyasztd elektronikus eszkdzére kildtek sms vagy push izenetet.
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