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Az loT az alapokkal kezdodik

Szamos, egymast kiegészitd technolodgia fejlodésének kdszonhetden az Internet of Things (IoT) egyre
gyorsulé névekedési palyan halad. Az 5G megjelenése zékkendmentesebb végfelhasznaléi éiményt
biztosit a nagyobb szamu 6sszekapcsolt eszkdz szamara, a blockchain megkdnnyiti az loT-eszk6zok
nyomon kovetését, a mesterséges intelligencia és a gépi tanulas pedig konnyebben hozzaférhetévé
és alkalmazhatdva valt, ami az eszkdzfunkcidk szélesebb korét teszi lehetévé az 6sszekapcsolt
Okoszisztémaban.

Az 10T felhasznalasi eseteinek széles skalaja ismert, a pénzligyi szolgaltatasoktdl kezdve az
egészséglgyon at a kiskereskedelemig. A piaci szerepldk felismerték, hogy alapvetd fontossagu a jol
Osszekapcsolt digitdlis vallalkozasok létrehozdsdhoz: az IDC elbrejelzése szerint az loT-re forditott
globalis kiadasok 2023-ban elérik az 1,1 billié dollart, ami 52%-0s névekedést jelent a 2019-es
kiadasokhoz képest.

"A csatlakoztatott eszkdz6k puszta mennyisége miatt a hal6zatok sebezhetdek a
hackerekkel szemben, akik a 1dnc egyetlen lancszemén keresztiil szereznek hozzaférést.
Az adatlopas hatékony ellenintézkedések nélkill kockazatot jelent. Egyes agazatok a
tobbinél nagyobb kockazatnak vannak kitéve - példaul a pénzligyi szolgaltatasok és az
egészséglgy terlletén a védett személyes adatokat, illetve a személyes egészségligyi
adatokat gyakran keresik eladasra a sotét weben. Azoknak, akik vezetd szerepet akarnak
betélteni a bomlasztd technoldgiak bevezetésében, az adatbiztonsag garantalasa kritikus
elem" - mondta Szasz Beata, a Deloitte technoldgiai tanacsadas Uzletdgdnak szenior
tanacsadoja.

A Deloitte felmérésébdl kiderult: a biztonsagi tesztelés (57%) volt a valaszaddk altal emlitett
legnagyobb kihivast jelenté szempont az loT-alkalmazasok tesztelésében - az adatbiztonsag
hitelesitése az lzembe helyezés elbtt valdban kritikus fontossagu, és rendkivil 6sszetett lehet. Az ezt
kdvetd kihivasok kiegyensulyozott eloszlast mutatnak: az infrastruktlra sziikségessége (45%), a
szikséges loT-eszk6zok (44%) és a tesztautomatizalasi stratégia (41%) szorosan kovetik egymast. Az
0sszekapcsolt rendszerek megértéséhez és a validalasok elvégzéséhez sziikséges megfeleld
eroforras-képzettségek sziikségessége (33%) szintén fontos volt.

A kihivasok megfelel6 kezelése dsszetett feladat. Tobb idét és eréforrast kell forditani az loT-
alkalmazasok biztonsaganak tesztelésére, és az 6sszekapcsolt rendszerek kiépitéséhez és
teszteléséhez szlikséges megfeleld infrastruktira kialakitasara, kilonoés figyelemmel a felhasznaldk
megnodvekedett mobilitdsi igényeire, a hdlézat rendelkezésre alldsara és savszélességére, valamint a
hatalmas adatmennyiségek kezeléséhez szilkséges adatkdzponti kapacitasokra. A tesztelési stratégia
priorizalasakor az loT legnagyobb fliggdségeit - minimalis késleltetés és gyors adatmozgas - kell
szem el6tt tartani. Az olyan valtozdkat, mint az eszk6zok képessége, a Wi-Fi beallitasa és a haldzati
infrastruktudra, elézetesen alaposan validalni kell.

Hogy érdemes elkezdeni az loT-tesztelést?

A szélesebb korU tesztelési stratégia alapos meghatarozasa kritikus fontossagu, és bar a feladat
nagynak és 0sszetettnek tlinhet, néha a leghasznosabb visszatérni az alapokhoz. A ,,zajon valé
atlatashoz” felhaszndald-kézpontl megkdzelitést érdemes alkalmazni: azonositani kell azon eszkdzok
kombinacidjat, amelyek egy meghatarozott iddintervallumon keresztiil folyamatos felhasznaloi
forgalmat bonyolitanak, vagy amelyeken a forgalom hullamzik. A legsebezhetébb, vagy a potencialis
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megbizhatdsagi, skalazhatosagi és rendelkezésre allasi problémak szempontjabdl kell meghatarozni a
tesztelendd alkalmazasokat. Ez a megkdzelités tamogatja a tdmadasoknak leginkabb kitett
alkalmazasok folyamatos tesztelését és validalasat. A hazon belili diagnosztikai megoldasok és IoT-
laborok végzik el legjobban a csatlakoztatott 6koszisztéma validalasat, a telepitett emulatorok
kilonb6zd eszkdzoket és szoftveralkalmazasokat imitalnak, hogy értékelni lehessen az olyan
problémakbdl ered6 potencialis hibakat, mint a szoftverfrissitések, hardverfrissitések,
hibalehetségek és haldzati problémak. Végul, fel kell mérni az eszkdzok és szoftveralkalmazasok
skalazhatésagat az adataramlas jelentds késleltetés nélkili fenntartdsa érdekében. Fontos, hogy az
alkalmazasoknak frissités kdzben is rendelkezésre kell allnia, hogy az adatok folyamatos dramlasa
mindenkor biztositott legyen.

"Az 5G az loT-elfogadas gyors terjedését eredményezte, szamtalan olyan felhasznalasi
esetet nyitva meg az iparagakban, amelyek mélyebb élményeket teremtenek a
végfelhasznaldk szamara. A sebezhetdségek és a biztonsagi kihivasok azonban
megsokszorozddnak egy ilyen hatalmas és 6sszekapcsolt 6koszisztémaban. A
komplexitassal kapcsolatos kihivasok kezelése érdekében el6re meg kell hatarozni egy
atfogo loT-tesztelési stratégiat, amely az alapokhoz - az eszk6zok prioritdsainak
felhasznalé-kdzpontu megkozelitésekkel torténd meghatarozasa, széles kord mintavétel,
hazon bellli laboratériumok és emulatorok, valamint alapos skaldzhatésagi értékelések -
nyulik vissza" - foglalta 6ssze Bakd Béla, a Deloitte Magyarorszag Technoldgiai
tanacsadas Uzletaganak menedzsere.
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