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Cyber Signals: egyre tobb kibertamadas éri a
sporteseményeket és helyszineiket

A sport- és szérakoztaté rendezvények gordiilékenyebb és kényelmesebb lebonyolitdsahoz egyre
tobb digitdlis szolgaltatast vesznek igénybe a helyszint biztositd intézmények és a szervez6k. Emiatt
megndtt a hattérinfrastruktirak sériilékenysége, kedvezd célpontot kinalva a kiberbln6zdknek. A
Cyber Signals 6todik kiadasa arra hivja fel a figyelmet, hogy milyen sokrét( kiberbiztonsagi
el6késziletekre van sziikség ahhoz, hogy a rendezést vallalé intézmények infrastruktiraja mellett a
sportoldk, sportszovetségek és szponzorok, valamint a rendezvényeket latogatéd kdzonség adatai
védve legyenek a kibertdmadasoktdl.

A Cyber Signals 6tédik kiadasa szerint - amelyet a Microsoft a kézelmultban hozott nyilvdnossagra - a
nagy rendezvényhelyszinek, a sport- és szérakoztaté események sincsenek ma mar biztonsagban a
kiberblin6z6ktdl. A Microsoft latta el a 2022-ben Katarban megrendezett FIFA futball vildagbajnoksag
kritikus létesitményeinek védelmét, amely kdzben tébb mint 100 000 végponti eszkozt, 144 000
accountot, 14,6 millié emailt ellendriztek, és mintegy 635 millid alkalommal hitelesitettek haldzatba
torténd belépést. A rendezvény biztositdsa kdzben dsszeqyllt tapasztalataikat is 6sszegezték a
tanulmanyban.

A sportrendezvényeket vilagszerte egyre tobb kibertdmadas éri. Az Egyesiilt Kirdlysdag Nemzeti
Kiberbiztonsagi Kdzpontja (NCSC) altal nemrégiben kozzé tett felmérés szerint a sportszervezetek
70%-a tapasztal évente legaldbb egy tamadast, ami jelentésen magasabb szam anndl, mint amit a
brit vallalkozasoknal altalaban regisztraltak. A Manchester United tavaly novemberben szamolt be a
rendszereiket ért stlyos tamadasrdl, idén év elején pedig az amerikai NBA bajnoksag szurkoldinak az
adatai keriltek egy adathaladsz incidens utanilletéktelen kezekbe.

A nagyrendezvényeket és rendezvényhelyszineket érd fenyegetések egyre sokrétlibbek és
Osszetettebbek. A megelézésiikhdz, az esetleges karok mérsékléséhez a tdmadasi kisérletek
folyamatos nyomonkdvetésére és az érintettekkel térténd szoros egyuttmdikdédésre van sziikség. A
vildg sport-szérakoztatasi piacanak forgalmat ma tébb mint 600 milliard dollarra becsilik; a csapatok,
a jelentésebb bajnoksagok szervez0i, a nemzetk6zi sportszovetségek és a latogatok temérdek olyan
informacié birtokaban vannak, amelyekre a kiberbln6zékneknagyon faj a foga.

Ez az informacid sajnos egyre kdnnyebben hozzaférhetd a blin6z6k szamara, hiszen egyre tobb
helyszin, eszk6z és haldzat keril 6sszekottetésbe egymassal. A helyszint biztositd Iétesitmények IT-
rendszerei, a stadionok és sportcsarnokok szadzszamra kinalnak ismert és kevésbé ismert biztonsagi
réseket. Ezek pedig médot adnak a tamaddknak arra, hogy célba vegyék az lizleti szolgaltatasokat
nyujtd infrastruktdrat - példaul az elarusité pontokat, az IT rendszereket - valamint a ldtogatok
eszkozeit. A csapatok, az edz6k és maguk a sportoldk iski vannak téve annak a veszélynek, hogy a
teljesitménylkrdl és a versenyben eldnyt jelentd képességeikrdl sz416 informaciodkat, illetve a
személyes adataikat illetéktelenek megszerzik. A latogatdk személyes adatai is célkeresztbe
kerllhetnek, mikdzben igénybe veszik az adott eseményhez kapcsolddé digitalis szolgaltatasokat,
példaul mobilalkalmazasokat, Wi-Fi hotspotokat hasznalnak, vagy QR-kddokat olvasnak be, amelyek
akar rosszindulatl URL-eketis tartalmazhatnak.

A Szlovak Labdarligé Szovetség (SFZ) szamara - amely rengeteg kiilsé beszallitét foglalkoztat, akik
altaldban a sajat eszkozeiket hasznaljak munkavégzésére - a biztonsag valdban stratégiai kérdés. Jan
Letko, az SFZ informatikai és technoldgiai igazgatdjaelmondta: azért is forditanak kiemelt figyelmet a
megfeleld, kozponti engedélyezési és hitelesitési protokollok, valamint a Microsoft altal biztositott
kiberbiztonsdgi megoldasokalkalmazasara, mert sajat fejlesztésl rendszereket és nyilvanosan
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elérhetd szolgaltatasokat mikodtetnek, igy képtelenek az 6sszes végponti eszkdzt kilon-kilon
megvédeni a tdmadasoktdl.

A Microsoft Defender Experts for Hunting (DEX), a Microsoft kiberbiztonsagi szolgaltatdsa komplex
kibervédelmi megoldast nyUjtott a katari Iétesitmények és szervezetek szamara, igy a
futballvildgbajnoksagot a szervezdk zokkendmentesen le tudtak bonyolitani. A DEX
szolgaltatdscsomag keretében a Microsoft szakért6i el6zetesen felmérték, milyen fenyegetésekre kell
a szervezOknek felkészilnilk. Szambavették a tamadodk sajatossagait, azt, hogy varhatéan milyen
taktikat, modszereket, technikakat fognak alkalmazni, tovabba fontos kdvetkeztetéseket tudtak
levonni a Microsoft-rendszerek mikddtetése soran kigydjtott adatokbdl is. Osszesen tobb mint 634,4
millié incidenst elemeztek ki a Microsoft szakembereia katari [étesemények és szervezetek védelme
soran 2022 novemberében és decemberében.

A sport- és szérakoztaté rendezvényekrdl altaldban elmondhatd, hogy kiberfenyegetettségiikés
sérlilékenységik szintje magasabb az atlagosnal. El6fordul, hogy az ilyen rendezvényeket gyorsan
kell tet6 ala hozni, gyakran Uj partnerek és beszalliték bevonasaval, akik ideiglenesen hozzaférést
kapnak a szervezést végzd vallalat haldzatahoz is. Az is megesik, hogy ilyenkor elmarad a biztonsagi
atvilagitas, a biztonsag feltételeit pedig menet kdzben alakitjak ki.

Az adott biztonsagi apparatus tamogatasahoz szlikséges eldzetes tervezés mellett
arendezvényhelyszineknek figyelembe kell vennilik az ideiglenes, ad-hoc és allandé szamitégépes
infrastrukturaval kapcsolatos adatvédelmi kockazatokat is. Ez gyakorlatilag azt jelenti, hogy tisztaban
kell lennilk és a tervezés soran szamolniuk kell azzal, hogy a digitalis eszkdzok és szolgaltatasok
igénybevétele tobblet kockazatokkal és a sérlilékenység fokozodasaval jar.

A kiberbiztonsagi kockdzatok mérséklése érdekében a kluboknak, a sportszdvetségeknek, a
csapatoknak és a helyszint biztosité intézményeknek hatékony kiberbiztonsagi intézkedéseket kell
foganatositaniuk. Az elsd és legfontosabb |épés egy komplex és tdbbszintl védelmi rendszer
kiépitése: tlzfalak, behatolasérzékeld és -megel6zd rendszerek lizembehelyezése, hatékony
titkositasi protokollok életbeléptetése annak érdekében, hogy a halézatokhoz illetéktelenek ne
tudjanak hozzaférni és onnan adatokat eltulajdonitani. Emellett rendszeresen felll kell vizsgalniuk a
biztonsagi rendszer allapotat, és fel kell deritenilik a biztonsagi réseket, azonositva és kikliszobdlve a
haldzat sériilékenységeit.

Mindezeken tul elengedhetetlen a felhasznaldk felkészitése a varhaté veszélyekre, a munkatarsak és
az érintettek megismertetése a legjobb kiberbiztonsagi gyakorlatokkal. Ide tartoznak azok a
maddszerek, amelyekkel az adathalasz e-maileket fel lehet ismerni, a tobbtényezds hitelesités vagy a
jelszémentes védelem, valamint a gyanus linkek és letdltésre torténd felhivasok azonositasa és
elkerilése. Fontos tovabba az egylttmikddés egymegbizhatd kiberbiztonsagi céggel, amely képes
folyamatosan ellendrizni a hal6ézat forgalmat, valds idében észlelni a potencialis fenyegetéseket és
gyors valaszt adni barmilyen incidensre. Ezekkel a megel6zd intézkedésekkel a sportegyesiiletek és -
csapatok, a rendezvények szervezéi jelentés mértékben novelhetik a kibertamadasokkal szembeni
ellendlldképességiiket, megvédhetik a sajat infrastruktirdjukat és a szponzoraik érzékeny adatait.

A Cyber Signals jelentés 6todik kiadasat teljes terjedelmében a Microsoft weboldalan lehet elolvasni.

A Microsoft kifejezetten kiberbiztonsagra fokuszald blogjan, Linkedln és Twitter fidkjan keresztil
tovabbi kiberbiztonsagi megoldasokrdl, a teriletet érintd Ujdonsagokrdl és hirekrdl lehet tajékozodni.
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