Magyar Nemzeti Bank

Az MNB hivatalos telefonszamait masolva
tamadnak a kibercsalok

Az MNB kdzponti, gyfélszolgalati, illetve az emlékpénzeket forgalmazé lakossagi pénztari
telefonszamainak id6leges masolasaval telefondlnak ismét csalék maganszemélyeknek. Egy-egy bank
allitélagos problémajara hivatkozva igérnek jegybanki segitséget, valdjaban azonban a beszélgetés
soran az Ugyfelek bizalmas banki adatait, pénzét akarjak megszerezni. Az MNB nem keres meg
ugyfeleket ilyen tGgyekben, s blntetéfeljelentést tesz. A megkarositott allampolgaroknak is célszer( a
rendérséghez fordulni.

Ujabb tgyfélbejelentések érkeztek arrél, hogy a Magyar Nemzeti Bank (MNB) nevében ismeretlenek
telefonon keresnek meg magyar maganszemélyeket. A csaldk tobb esetben a jegybank kdzponti,
ugyfélszolgalati, illetve az emlékpénzeket forgalmazo lakossagi pénztari telefonszamait masoljak le
(maszkoljak) idélegesen. igy gy tdnhet, mintha a hivatalos hivds az MNB-td| érkezne. Az idei év
soran 6sszességében immar 61 esetben érkezett az ligyfelektdl jelzés arrdl, hogy a jegybank nevével
visszaélve (telefonos masolassal vagy anélkul) akartak ket megtéveszteni.

A telefonos blin6z6k meséje szerint mas csaldk ,tamadtak meg” az Ggyfél valamelyik kereskedelmi
banknal vezetett szamlajat és pénzeket utalnak el arrdl. Ezért siirgds segitséget - pl. azonnali masik
bankszamlara valé utaldst, ,virusirtd” program (valdjaban tovabbi adatok megszerzésére vagy a
szamitdgép irdnyitdsanak atvételére alkalmas kémprogram) telepitését ajanljak, mert allitasuk
szerint, az MNB nevében ,kdzremUkddnek a banki utaldsokban”. Ha a hivott fél nem adja meg az
altaluk kért bizalmas banki adatait, a csaldk a bankszamla , befagyasztasaval” fenyeget6zhetnek.

Az MNB nem végez kdzvetlen(l lakossagi vagy vallalati igyfelek szamara kereskedelmi banki
elszdmolasi, vagy ehhez kapcsolddé adminisztracids tevékenységet. igy nem kezdeményez
kereskedelmi banki atutalassal kapcsolatos telefonhivasokat sem. Sem az MNB, sem a

kereskedelmi bankok nem kérik el soha az ligyfelektdl telefonon vagy elektronikus Uton azok
bizalmas, valamely kereskedelmi banki rendszerbe térténd belépésre szolgald azonositéit (pl.
internet- vagy mobilbanki jelszét, SMS-ben kapott megerdsitd kddot). llyen telefonhivasnal igy
érdemes pontositd kérdéseket feltenni, és a legkisebb gyanu esetén is megszakitani a kapcsolatot és
a jél ismert, az adott bank honlapjan is feltiintetett banki Gigyfélszolgalati telefonszamon érdeklddni.

Célszerl az ilyen csalard telefonhivasokat jelezni az MNB Ugyfélszolgalatanak és a rend6rségnek, akar
maganszemélyeket, akar gazdasagi tarsasagokat érintenek. Ha egy lgyfél esetleg mégis kildott
pénzt a csaldknak, érdemes azt is haladéktalanul bejelenteni a bankjanak (az 6sszeg esetleges
visszaszerzése érdekében) és a renddrségnek. Ha az MNB karosultakrél szerez tudomast, minden
esetben maga is blintetéfeljelentést tesz a nyomoz6 hatésagnal.

A kibercsaldsok soran telefonon, SMS-ben vagy e-mailen, megtévesztéssel, érzelmi manipulalassal
probaljak ravenni az ligyfeleket, hogy adjak ki bizalmas, titkos banki azonosit6é adataikat (belépési
azonosito, jelszd, PIN-kdd, telekdd stb.). El6fordulhat, hogy a csalék e-mailben vagy akar egy népszert
csevegoprogramon keresztll hamis banki honlapra invitalnak vagy egy ,virusirté” (valdjaban
kémprogram) letdltését kérik.

A letdltéssel vagy a linkre kattintva az Ugyfelek maguk szolgaltatjak ki a csaloknak banki adataikat a
hamis banki honlapon, illetve arté szandéku virust (tréjai programot) helyeznek el szamitégépukon.
Utdébbival ugyanis tavoli hozzaférést tesznek lehetévé banki eszkdzeikhez a csaldknak.

A kiberbiztonsagi kockdzatok megelézésére, csokkentésére az MNB, tobb egyéb hatdsag és a



Magyar Nemzeti Bank

pénzpiac szerepldi KiberPajzs néven kdzos oktatasi kampanyt folytatnak az elektronikus pénzugyi
szolgaltatasokat igénybe vevé Ugyfelek tdmogatdsara. Ennek kapcsan megujult az MNB Pénzigyi
Navigator weboldaldnak digitdlis biztonsaggal kapcsolatos fejezete is, amelyen hasznos informacidkat
talalhatdk a témaban.
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