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Az uzleti vezetok tulbecsiulik a
krizishelyzetekre valo felkészultséguket

A Covid-19-vilagjarvanyon kivil is szamos krizis nehezitette a szervezetek életét az elmult években -
a munkavallalék megtartasa és toborzasa, az ellatasi lancokban fellépé zavarok, a technolégiai
fennakadasok, valamint a szamitégépes tamadasok is a top ot fejtorést okozé tényezd kdzott
szerepelnek. A PwC globalis valsag- és rezilienciafelmérésében a szervezetek 90%-a szamolt be arrdl,
hogy tobb jelentds zavart is tapasztalt, hAromnegyediik (76%) szerint ezek kdzepes vagy nagy
hatdssal voltak a mikddésikre.

A PwC kétévente elkészitett globalis valsag- és rezilienciafelmérése szerint a szervezetek és az lizleti
vezetdk tulbecsllik alkalmazkoddképességiiket, annak ellenére, hogy a krizishelyzetek koraban
mukodnek. Arra a kérdésre, hogy a reziliencia hol szerepel a vallalati prioritasok listajan, tizbdl kilenc
(89%) valaszado azt mondta, hogy a rugalmas ellenallé képesség az egyik legfontosabb stratégiai
szervezeti prioritasuk.

Szintén a vallalatok dont6 tobbsége (91%) szamolt be arrdl, hogy a vilagjarvanyon kivil legaldbb egy
zavarral szembesiilt az elmUlt két évben. Atlagosan harom és fél fennakadast tapasztalt egy
szervezet ebben az id6szakban. Haromnegyedik (76%) szerint a legsulyosabb valsaghelyzet kdzepes,
illetve nagymértékd hatassal volt a miikddéslkre - megzavarta a kritikus Gzleti folyamatokat és
szolgaltatasokat, valamint pénzligyi és hirnévbeli problémakat okozott. A vildgjarvanyt leszamitva az
ellatasi lanc zavarai gyakoroltak a legnagyobb hatdst a szervezetekre, és a felmérés szerint 2019 6ta
a szamuk megduplazddott. Azon szervezetek, amelyeknél a legsulyosabb krizishelyzet az ellatasi
lanchoz kapcsolddott, tobb mint fele (60%) leginkabb attol tart, hogy hasonl6 zavar ismét
bekdvetkezhet.

»Az elmult évek eseményei utdn nem meglepd a vilagjarvany és az ellatasi lancok
szerepe az Uzleti zavarok el6idézésében, mint ahogy az sem, hogy ezek mellett az 6t
leggyakrabban emlitett problémakérben szerepel a munkavallalok megtartasa és
toborzasa is. A masik ketté viszont az lzletmenetfolytonossagi térekvések két
slagertémadja, a technoldgiai fennakadasok vagy hibak, valamint a szamitégépes
tamadasok voltak, mely terliletek megfeleld felkésziiléssel konnyedén fejleszthetbek
lennének” - emelte ki Gyimesi Csaba, a PwC Magyarorszag kiberbiztonsagi
szolgaltatasokért felel@s igazgatdja.

Mig az Uzleti vezet6k 70%-a bizik abban, hogy képes kildbalni a kilénbdz6 krizishelyzetekbdl, a
felmérés adatai azt mutatjak, hogy sok szervezetbdl hianyoznak a reziliencia alapvet6 elemei,
amelyek sziikségesek a sikerhez. Ez a bizalomhiany a szervezeteket a kiszolgaltatottsag veszélyének
teszi ki - kiilondsen akkor, ha a zavarok fokuszaban kizarélag 6k allnak, szemben a szélesebb kord
globdlis vagy agazati kihivasokkal.

»Sokat tehetnek a vallalatok a képességeik feljesztéséért, de legalabb is felméréséért, ha
az egyes szcenaridkra kidolgozott terveket rendszeresen elprébaljak, felsé vezetdk
bevonasaval szimulaljak. Mindez a fels6vezetdi tudatossagot és a bizalmat is noveli” -
tette hozza a PwC igazgatdja.

A felmérés harom jelentds trendet tart fel:
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* Integracio: egy integralt rezilienciaprogram elengedhetetien a mai szervezetek szamara. A
mai komplex és egymassal 6sszefliggd kockazatok kezelése soran mar nem elegendd, ha a
szervezetek egymastdl fliggetlendil dolgoznak. A vallalkozasok aktivan attérnek a reziliencia
integralt megkozelitésére, kdzpontilag iranyitjak és 6sszehangoljak a kiilonb6z6 reziliencia-
képességeket a legfontosabb dolgok védelme érdekében, és a programot beépitik a
mukodésikbe és a vallalati kultdrajukba.

» Vezetoi szerep: a tartés valsagban vald boldoguldshoz vezetdi képességekre és képzett
csapatokra van sziikség. A sikeres reziliencia stratégiahoz és programhoz tdmogatasra van
szikség a fels6vezetés részérdl; egy egyértelm( felel6sséggel rendelkezd programvezetdre;
illetve egy képzett csapatra a napi munka elvégzéséhez.

* A program szinti, atfogo megkozelités: operativ reziliencia kiépitése a legfontosabb
szempontok alapjan. A szervezeteknek ki kell alakitaniuk a mikodési rezilienciat, és
biztositaniuk kell, hogy a vallalati tervezés és felkésziilés egy szélesebb, folyamatos ciklus része
legyen. Ahogy egyre tobb vallalkozas integralja rezilienciaprogramjat, sokan alkalmazzak a
mukodési reziliencia alapl megkozelitést, a legfontosabb tényez6kre 6sszpontositva, és a
szervezetlk és az érdekeltek szamara kritikus fontossagu beruhazasokat helyezik el6térbe. Ez
lehetdvé teszi a szervezetek szamara a kockazatok megbizhatoé kezelését és a hatékonysag
novelését.

Azok a vallalatok, amelyek integralt rezilienciaprogramra tértek at, jelentésen el6rébb jarnak a
mUikodési reziliencia szamos alapvetd elemében, beleértve a kockazat- és fenyegetésértékelési
folyamatokat, a gyakorlatokat és teszteléseket, valamint a szolgaltatasok és folyamatok
fluggdségének feltérképezését is. Ez lehetdvé teszi egy olyan robusztus vallalati immunrendszer
kiépitését, amelyben a szervezet képes alkalmazkodni, rugalmasan és megerésodve elrelépni.

Durojaiye Péter, a PwC magyarorszagi és kozép-kelet-eurdpai kibervédelmi csoportjanak, valamint az
EMEA régi6 Cybersecurity Impact Centerének vezetdje szerint a zavarokhoz valé alkalmazkodasi és
reagalasi képesség létfontossagu az érdekelt felekkel kialakitott bizalom fenntartasahoz, valamint a
részvényesi érték és a hirnév védelméhez. Mindez egy olyan idészakban, amikor a vallalkozasokkal és
a kormanyokkal szemben tamasztott, rezilienciaval kapcsolatos elvarasok még soha nem voltak ilyen
magasak.

»A megbizhatd és agilis szervezet kiépitéséhez elengedhetetlen, hogy az lizleti vezetok
invesztaljanak a reziliencia fejlesztésébe mind a funkciék, mind a munkavallalék
tekintetében. E mellett kiemelten fontos, hogy atfogd képet kapjanak a kockazatokrél és
a valds ellendlld képességlkrdl, melyhez megfeleléen kialakitott, a technolégia és jol
definidlt mutatdészamok altal is tdmogatott integralt megkozelitésre van sziikség” -
hangsulyozza a PwC szakértéje.

A kutatdasrol: 2022 szeptembere és novembere k6z6tt 42 orszaghdl 1812 lizleti vezetd osztotta meg
észrevételeit szamos kiilonboz6 lizleti agazatban. A PwC globalis valsag- és reziliencia kézpontja altal
készitett 2023-as felmérés a harmadik olyan tanulmany, amelyben a vallalati valsagokra és
rezilienciara vonatkozé adatokat elemezik. A valaszaddk 41%-a a felsdvezetdi szinthez tartozonak,
mig 58%-a nem felsévezetdi szinthez tartozénak vallotta magat.
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