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Toretlennek tunik a csalo e-mailek és SMS-ek
terjedése - van megoldas

Szinte mar mindenki talalkozott SMS vagy e-mail formajaban érkez6 megtéveszt6 Gzenetekkel, amik
ismert cégek arculati elemeit felhasznalva, az 6 nevikben kérik el az emberek személyes adatait
vagy akar egyenesen banki hozzaférésiiket, amit a csaldk aztan vagy a dark weben értékesitenek,
vagy maguk élnek vissza a megszerzett adatokkal, megkarositva a gyanutlan embereket. A
védekezésben a legfontosabb a tudatossag, ugyanakkor létezik egy egyszer( technolégiai megoldas
is, ami a véletlen kattintas esetén is ndveli az emberek biztonsagat.

A kbzelmultban tobb nagyvallalat is figyelmeztette lgyfeleit, hogy a neviikben megtéveszté e-
maileket, SMS-eket klldenek csaldk. Ha az ligyfelek jéhiszem(ien, vagy figyelmetlenségbdl
rakattintanak az igy kapott felhivasra, linkekre, azt kdnnyen adataik rossz kezekbe keriilése vagy akar
pénzik is banhatja. Az eddigi tapasztalatok azt mutatjak, hogy a csaldk folyamatosan Uj és egyre
kifinomultabb megoldasokat talalnak ki, akar rovid idon belll Gj, hamis weboldalakat hoznak |étre és
frissitik félrevezetd Gzeneteiket, igy nehéz 6ket megallitani.

A legfontosabb a tudatositas, de létezik egyszeri megoldas
is a védelemre

A csalé e-mailek és SMS-ek akkor hatékonyak, ha egy adott cég nevében olyan embereket talalnak el,
akik valoban az adott cég lgyfelei. Barmilyen hivatalos(nak tiing) értesités esetén keltsen gyanut, ha

* nem a megszokott elrendezésli a céges e-mail felépitése,

« helyesirasi hibat, nem nyelvhelyes széveget latunk,

« alapvetden indokolatlannak érezziik, hogy barhova barmilyen adatot is meg kellene adnunk,

e egy gyanusan kedvezd vagy ingyenes ajanlattal keresnek meg, esetleg nagyértékl nyereményt
nyertlink - mikdzben részt sem vettiink nyereményjatékban

» a weboldal cime, ahova az e-mail vezet, nem, vagy csak 0sszetett szdként tartalmazza az
adatkozlést kér6 cég nevét - ezek mindig legyenek gyandus jelek!

A csald e-mailek és SMS-ek felismerésének tudatositasa mellett mara elérhetéek olyan megoldasok,
amelyek nem hagyjak a csalék kezére kerilni akkor sem, ha véletleniil mégis megnyitjak az
adathaldsz weboldal linkjét. A Yettel tavaly novemberben inditotta el NetPajzs szolgaltatasat, ami mar
az internet-haldézaton blokkolja a megtéveszté weboldalakat, azaz a csalds-gyanus weboldalakat
gyakorlatilag megnyitni sem engedi a rendszer. Ez a szolgaltatas egyik kiemelkedé funkcidjanak
kdszdnhetd: 3 percenként frissiilé adatbazis alapjan képes blokkolni az adathaldsz weboldalakat, igy
védelmet nyujt azokban az esetekben, ha csaldk altal Iétrehozott weboldal linkjére kattintunk, legyen
sz e-mailrdl, SMS-ben vagy csevegdalkalmazasokban érkez6 linkrél, vagy akar egy vonzé ajanlatot
kinald - am csald - reklambanner mogotti hivatkozasrdl. A Yettel NetPajzs szolgaltatast tavaly
novemberben inditotta a mobiltarsasag, és mara tébb mint 100 000 tgyfele aktivalta a netbiztonsagi
megoldas védelmét.

3 hdonap leforgdsa alatt a NetPajzs kozel 3 millio esetben
blokkolt csald, adathalasz-gyanus weboldalakat

A szolgaltatas a Yettel hal6zatan atmend internetforgalmon képes védelmet biztositani, igy a cég
mobil és otthoni internet eléfizetdi élvezhetik a védelem elényét. A megrendeléstdl szamitott elsé
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ingyenes hdnap utan havonta egy kavé araért, 390 Ft-ért érhetd el az online védelem. Az MNB
megbizasabdl indult KiberPajzs weboldal tovabbi hasznos informaciét nydjt és megtortént
esetpéldakon keresztil mutatja be az internetes csalasok mar ismert - és igy kis odafigyeléssel
elkerilhet6 - médszereit.

Osszességében elmondhatd, hogy az adathaldsz oldalak megnyitasat okozhatja sietség, kapkodas,
figyelmetlenség, de elképzelhetd, hogy a csalé e-mail megszdlalasig hasonlit az eredeti szolgaltat
levelére és mar csak igen magas fokl éberséggel vehetd észre a csapda. A tudatossaggal,
odafigyeléssel elkerilhetd a csalé weboldalak megnyitasa, emellett mar létezik technoldgiai megoldas
ezek hatékony kiszlirésére is. Rendszeres internetezéként is érdemes naprakésznek lenni a csalék
aktudlis mddszereivel kapcsolatban, tanacsot kérni, és a megszerzett tudassal segiteni az idésebb
internetezéket vagy éppen az internetre most érkez6 fiatal generaciot.

Tovabbi informacidk a NetPajzs szolgaltatasrol: https://www.yettel.hu/netpajzs
9 tipp a telefonos és internetes csalok ellen: https://www.yettel.hu/aktualis-visszaelesek-kezelese
Az MNB megbizasabdl készilt KiberPajzs weboldal: https://kiberpajzs.hu/

Eredeti tartalom: Yettel Magyarorszag Zrt.
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Ez a sajtékozlemény a kdvetkez6 linken érhetd el:
https://hellosajto.hu/?p=1681
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