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Ne déljon be! - Osszefogas az online csalasok
visszaszoritasa érdekében

Napjainkban egyre gyakrabban taldlkozunk az online térben elkdévetett csaldsi médszerekkel, ezért az
ilyen tipusu blncselekmények visszaszoritasa érdekében KiberPajzs néven kdzos oktatasi és
kommunikaciés egylttmkodésrdl dontott a Magyar Nemzeti Bank, a Magyar Bankszovetség, a
Nemzeti Média- és Hirkozlési Hatésag, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet és az Orszagos Renddr-fékapitanysag. A programrél az alapitok még 2022. november 7-én
beszéamoltak.

A tapasztalat azt mutatja, hogy minden térekvés ellenére ndvekszik az interneten elkdvetett csaldsok
szama, és a modszerek is valtoznak. Annak érdekében, hogy a digitalis térben se valjanak aldozatta
az emberek, az ORFK, a Magyar Bankszdvetség és a NBSZ Nemzeti Kibervédelmi Intézet 2023.
marcius 7-én kdzos sajtotajékoztatdn szamolt be az Ujabb tipusu online csalasokrél és az aldozatta
valas megel6zésének lehetdségeirdl.

Olah-Paulon Laszl6 r. alezredes, az ORFK Blinmegeldzési Osztaly vezetdje elmondta, az elmult egy
évben kdzel haromszorosara névekedtek az online térben elkdvetett blincselekményeknek a szamai.
Ki lehet jelenteni, hogy legjobb modja az aldozattavalas elkerlilésének, ha megismerjlk a legUjabb és
legelterjedtebb elkdvetési médokat. Felismerjiik azokat a jeleket, amik utalhatnak a rosszindulati
elkovetOkre. Ezeket megismerve nem déliink be ezeknek a trikkdknek. A KiberPajzs programnak
azért lett alapitétagja a rend6rség, mert a rendérség egyik f6 feladata a blinmegel6zés.

A kozoktatasi intézményekben folytatott renddrség biztonsagra neveld programjainak egyik
meghatarozd alapelemévé valt az online biztonsdg oktatdsa. De nem csak iskoldkban, hanem
kozosségi média fellilleteken illetve a renddrség sajat online fellletén is rendszeres figyelemfelhivo
kozleményeket tesziink kozzé. llyen volt elmilt héten renddri vezeték nevével visszaélve megklldott
adathaldsz e-mailek, valamit online kereskedelmi oldalon regisztralt eladdk tudatos megtévesztése
témakorben kiadott kézlemények.

Sutd Agnes a Magyar Bankszévetség fétitkar-helyettese kitért arra, hogy 2023. méarcius 6-10. kzott
zajlik a PENZ7 program az iskolakban, tdbb mint 1000 iskola kdzel 140 ezer didkja részvételével. Az
idei pénzligyi téma a ,Korszer( pénzkezelés és digitalis biztonsag”, ami lehet6vé teszi, hogy
altalanos- és kozépiskolai tandrakon dnkéntes szakérték bevonasaval tanuljanak a diakok pénziigyi
digitalis alapismereteket. A Magyar Bankszovetség Digitalis Szimat Kihivast hirdetett, amelyben
életkortdl fliggetlenl tehetjiik prébara tesztkérdésekkel a digitalis biztonsagi felkésziltségiinket, és
kiprébalhatjuk ,Okosabbak vagyunk-e mint egy hacker?”.

A programban egy ismert gamer és egy etikus hacker egyitt segitik a felkész(ilést.

Simon Edina nb. szazados, az NBSZ NKI szdvivéje felhivta a figyelmet arra, hogy az adathalasz-
tdmadas, barmilyen csatornan is érkezzen, valéjaban egyfajta pszicholdgiai hadviselés az online
térben. A felhasznalé megtévesztésével a kiberb(indzék megprébaljak ravenni az aldozatot arra, hogy
személyes adatokat, érzékeny informdacidkat adjon at szamukra, vagy egy virussal megfert6zzék a
szamitdgépét. Amig azonban a korabbi években a tamadasok kevéshé el6készitettek voltak, és
jobban magukon hordoztak a felismerhetd jeleket, amellyel a szemflilesek at tudtak latni rajtuk, addig
napjainkban a tdmadasok komplexek és sokkal inkabb célzottak, jobban kihasznaljak a napi
aktualitdsok okozta realitas erejét (legyen sz6 akar egy bank technikai ledllasarél, vagy egy online
streaming szolgaltatas altal bejelentett felhasznaloi feltétel valtozasardl). A naprakész tartalmu
tamadassal pedig hihetébb keretet adnak a csalasnak.


https://kiberpajzs.hu/
https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/kiberpajzsot-kovacsolnak-a-penzugyi-fogyasztok-vedelmere
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/felhivasok/ne-hagyja-magat-atverni
https://www.police.hu/index.php/hu/hirek-es-informaciok/bunmegelozes/aktualis/igy-probalnak-meg-becsapni-az-online-terben#2
https://www.penz7.hu/
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A veszély forrasa, az ilyen jellegld tamadasok kézos pontja, pedig a széveges Uzenetben taldlhato link.
A link, amelyre kattintva vagy egy adatlap, regisztracids felllet talalhaté (ahol a megtévesztett
aldozat 6nként megadja a bizalmas adatait), vagy egy kartékony tartalom lakozik.

A sajtétdjékoztaton a szakemberek ismertették az Uj elkdvetési médszert. ,Smishing” (az angol ,,SMS”
és ,phishing”, vagyis SMS és adathaldszat szavak kombinacidja) olyan csalds, amelynél a tdmadé
SMS segitségével prébal megszerezni személyes, pénzligyi vagy biztonsagi informacidkat. Jellemzben
egy beagyazott link van az egyébként szokvanyosnak tlind Gzenetben (pl. csomagod érkezett). A
kildé megbizhato forrasnak alcazza magat, Ugy tesz, mintha egy bank, kartyakibocsato,
futarszolgalat, kozmUszolgaltaté vagy valamilyen egyéb szolgaltatd képviseletében jelentkezne. Az
Uzenet arra kéri a cimzettet - dltaldban slrgeté médon -, hogy nyisson meg egy weboldalra vezetd
hivatkozast, telepitsen egy alkalmazast, vagy hivjon fel egy telefonszamot a fidkja ellendrzése,
frissitése vagy Ujraaktivalasa érdekében. A hivatkozas hamis weboldalra mutat, a telefonszamon
pedig egy csald jelentkezik, aki az adott cég munkatarsanak adja ki magat. Célja olyan informacidk
megszerzése, amelyek segitségével aztan ellophatjak az aldozat pénzét.

Néhany j6 tanacs, hogy ne valjon online csaldk aldozatava:

1. Gondolja at a kapott (izenet tartalmat. Tisztazza magaban, hogy a leirtak mennyire
feleltethetéek meg a valédsagnak. Lehet, hogy az adott szolgaltatasnak vagy banknak nem is az
ugyfele? Egy olyan szolgaltatastél kap sms-t, ahol kordbban nem adta meg a telefonszdmat?
Nem is rendelt semmit, mégis hogyan érkezhetne csomagja?

2. Amennyiben nem tudja elddnteni egy Uzenet valdsagtartalmat, vegye fel a kapcsolatot a
kaldével. Keresse fel példaul a szolgaltatdja, a bankja vagy a hivatkozott csomagkiildé szolgalat
hivatalos honlapjat, esetleg hivja fel 6ket a hivatalos telefonszamukon. Amennyiben egy
kdzdsségi oldalon privat Uzenetet kap egy ismeretlent6l? Hagyja figyelmen kivil. Azonban ha
egy ismerdstdl, kérdezzen vissza a linkre kattintés el6tt, mit kildétt Onnek az illeté.

3. Mindig legyen gyanakvé a masok altal kezdeményezett olyan kapcsolatfelvétellel szemben,
amikor nem tud minden kétséget kizaréan megbizonyosodni a masik fél kilétérél. Ne adja meg
illetékteleneknek személyes, pénzligyi és biztonsagi adatait! Ha egy gyanus lizenet egy linket
vagy egy mellékletet tartalmaz, ne kattintson ra és ne is toltse le.

4. Az esetek tulnyomo tébbségében az online térben miikddd blinéz6k az emberi kivancsisagot
hasznaljak ki. Ne déljon be egy ismeretlen feladétdl kapott Gzenetnek, ne akarjon csak most az
egyszer kattintani, még akkor sem, ha az lizenet szerint egy vide6t talalt Onrél egy ismerdse.
Egy nem vart és minden el6zmény nélkil kapott linket vagy csatolmanyt ne nyisson meg.

5. Amennyiben adathalasz-tamadas célpontjava valt, jelezze ismerdseinek, ezzel segitve az 6
online biztonsagukat. Nem volt elég szemfliles egy adathalasz-lizenet kapcsan, és rakattintott
az abban taldlhat6 linkre? Haladéktalanul vegye fel a kapcsolatot a szdmlavezet6 bankjaval, és
tegyen feljelentést a rendérségen!

6. Ne kattintson kéretlen szoveges lizenetekben érkezett hivatkozasokra, mellékletekre vagy
képekre a kildé személyazonossaganak ellenérzése nélkil! Az ellen6rzéshez keressen ra a
szémra az interneten (ha csaldsrél van szd, valészintileg nem On lesz az elsd), vagy hasonlitsa
0ssze a szamot az érintett szervezet hivatalos telefonszamaval!

7. Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy egy smishing lizenetre
valaszolt és megadta banki adatait.

Sajtékapcsolat:

* S{it6 Agnes
¢ suto.agnes@bankszovetseg.hu
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