Szegedi Tudomanyegyetem

Kiberbiztonsagi eszkozoket fejleszt a Szegedi
Tudomanyegyetem

A Szegedi Tudomanyegyetem kdzremUkodésével fejleszt a Balasys IT Kft. korszer( technoldgiakat
0tvozo, ipari kornyezetre optimalizalt kiberbiztonsagi feladatokat ellaté halézati védelmi
megoldasokat. A konzorcium az NKFIH Alapbdl a 2020-1.1.2-PIACI-KFI keretében 765 164 369 Ft
tamogatast elnyert 2020-1.1.2-PIACI-KFI-2020-00114 szerz6dés szamu, "CyGWICS - Ipari kdrnyezetre
optimalizalt kiberbiztonsagi feladatokat ellatd haldzati atjard eszkoz fejlesztése" c. projektjét
2022.12.31. napjan befejezte.

Az ipari automatizalasi és folyamatiranyitasi rendszerek (ICS/SCADA) biztonsaganak fenntartasa
napjaink egyik legnagyobb kihivasat jelenti. Ezek a rendszerek nem csupan a termékgyartasban,
hanem a kritikus infrastruktirak, atomerémivek, vizmdvek, vagy a villamosenergia szallitas
iranyitasaban is alapvet6 szerepet jatszanak. Egy ilyen rendszer elleni sikeres tdmadas nemcsak
anyagi karokat okoz, hanem a kdérnyezetben vagy akar emberéletekben szamolva is sulyos
veszteségek keletkezhetnek.

Jelen projektben olyan eszkdz fejlesztése zajlott, amely képes az ipari haldézatok adatforgalmat valds
id6ben monitorozni, a lehetséges tamadasokat azonositani és kiszlrni azokat. Az eszkdz tobb
komponenshdl tevddik dssze, egy 6nmagaban is kiemelt biztonsagi megoldasokkal megerdsitett
platformon. A klasszikus tlzfal megoldasokkal és szignatura alapu behatolas detektorral rendelkezd
eszkozt olyan gépi tanuldsra tamaszkodd megoldasokkal egészitettik ki, amelyek ismeretlen
tamadasok kiszlirésére is hasznalhatdk, a haldzati forgalom szokasostdl eltérd jellegének azonositasa
atjan.

A Szegedi Tudomanyegyetem feladata az eszkdz haldzati behatolas detektoranak fejlesztése volt,
mind a szignatlUra alapd modult, mind a gépi tanulasra épulé modult az egyetem szakemberei
készitették. A haldzati anomalia detektor elkészitéséhez a legUjabb kutatdsi eredményekre
tdmaszkodtunk, 6nallé vizsgalatokkal elemeztiik a modellek alkalmazhatésdgat majd adaptaltuk
azokat a platform sajatossagaihoz. A kutatasi munka soran megszerzett tudas, az igy kidolgozott
modellek és adattranszformacids eljarasok szilard alapot nyUjtanak tovabbi hasonlé biztonsagi
szoftverrendszerek fejlesztéséhez, illetéleg minden olyan fejlesztési feladathoz, ahol a szokasos
viselkedéstdl eltéré mintak azonositasara van szlikség.
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